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N A T O R E S T R I C T E D

A L G E M E E N :

1 . D e z e v o o r l o p i g e u i t g a v e v a n d e N e d e r l a n d s t a l i g e h a n d l e i d i n g
i s U I T 5 L U I T E N D b e d o e l d v o o r d e S P E N D E X - 4 0 m e t N A T O / I V S N M o d e m
( 4 d r a a d s ) .

P r o c e d u r e s i n d e b e d i e n i n g v o o r d e z e u i t v o e r i n g v a n d e
S P E N D E X - 4 0 w i j k e n i n b e l a n g r i j k e m a t e a f v a n d e u i t v o e r i n g
m e t P T T M o d e m ( 2 d r a a d s ) .

2 . U w C R Y P T O M AT E R I A A L w o r d t g e l e v e r d d o o r N AT O e n U d i e n t
d e r h a l v e i n h e t I V S N t e w e r k e n m e t :
A . K D C U n i e k e V a r i a b e l e n
B . K D C G e s p r e k s l e u t e l ( s )
C . D e d o o r N A T O v e r s t r e k t e n o o d s l e u t e l

D e z o g e n a a m d e N E T S L E U T E L S w o r d e n i n h e t a l g e m e e n i n h e t
I V S N n i e t t o e g e p a s t e n w o r d e n d a n o o k d o o r N AT O n o r m a a l
n i e t v e r s t r e k t .

W e i i s h e t m o g e l i j k o m m e t n a t i o n a a l v e r s t r e k t e s l e u t e l s ,
m a x i m a a l 1 9 a f z o n d e r l i j k e N E T T E N t o t s t a n d t e b r e n g e n m e t
a b o n n e e s d i e o p h e t I V S N d i e n e n t e z i j n a a n g e s l o t e n .

3 . Wanneer he t bu reau ve r la ten word t mag de C IK noo i t op de
S P E N D E X - 4 0 a c h t e r b l i j v e n .
D e z e b e v a t g e c l a s s i fi c e e r d e c r y p t o i n f o r m a t i e e n d i e n t i n
e e n w a a r d e k a s t o f s a f e t e w o r d e n o p g e b o r g e n .

4 . I n s t a l l a t i e t e k e n i n g e n ( d o o r A C E C O M S E C g o e d g e k e u r d ) d i e n e n
i n v o o r k o m e n d g e v a l t e r c o n t r o l e t e k u n n e n w o r d e n g e t o o n d
a a n d a a r t o e b e v o e g d p e r s o n e e l .

5 . S t o r i n g s m e l d i n g e n d i e n e n i n a l l e g e v a l l e n t e w o r d e n
g e r i c h t a a n S Y S C O N / C V K L .

T E L : P T T
M D T N
A S C O N
I V S N

0 7 0 1 6 6 5 6 6 / 1 6 6 5 6 7
6 5 6 6 / 6 5 6 7
6 5 6 6 / 6 5 6 7
6 5 6 6 / 6 5 6 7

5 4 6
5 4 6
2 4 6

6 . Wi jz ig ingen op deze voor lop ige u i tgave zu l len , in a fwacht ing
v a n e e n d e fi n i t i e v e u i t g a v e , N I E T w o r d e n v e r s t r e k t .

U w o r d t e c h t e r v r i e n d e l i j k v e r z o c h t o m v o o r s t e l l e n t o t
w i j z i g i n g e n e n / o f v e r b e t e r i n g e n t . b . v . d e d e fi n i t i e v e u i t g a v e
s c h r i f t e l i j k i n t e b r e n g e n b i j d e s a m e n s t e l l e r v a n d e z e
u i t g a v e :

N A T O R E S T R I C T E D
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N A T O R E S T R I C T E D

I N H O U D :

H O O F D S T U K I : S E T U P P R O C E D U R E

E l e n m a l i q i n s t e l 1 i n g t a i j i n s t a l 1 a t i e , ( g r o e n )

H O O F D S T U K I I : L A D E N V A N C R Y P T O S L E U T E L S

U i t v o e r i n q d c j o r c r y p t o b e h e e r d e r . . n . , , . n ( r o o d )

H O O F D S T U K I I I : U P D A T E N V A N C R Y P T O S L E U T E L S

L J i t v o e r i n g d o o r g e b r u . i k e r » ( w i t )

H O O F D S T U K I V : 0 P V R A 6 E N V A N K D C G E S P R E K S L E U T E L S

U i t v o e r i n q d o o r g e b r u . i k e r . . . . . . . ( w i t . )

H O O F D S T U K V : O P B O U W E N V A N T E L E F O O N G E S P R E K K E N
E N D A T A V E R B I N D I N G E N

U i t v o e r i n q d o o r g e b r u . i k e r . . . . . . . n . . ( w i t )

H O O F D S T U K V I ; W I S S E N V A N C R Y P T O S L E U T E L S

U i t v o e r i n q d o o r c r y p t o b e h e e r d e r ( r o o d )

H O O F D S T U K V I I : T E S T E N V A N D E S P E N D E X - 4 0

U i t v o e r i n q d o o r o n d e r h o u . d s p e r s o n e e l ( r o o d )

H O O F D S T U K V I I I : F O U T M E L D I N G E N V A N D E S P E N D E X - 4 0

T . b . v . g e b r u . i k e r e n c r y p t o b e h e e r d e r ( g r o e n )

H O O F D S T U K I X : A L A R M M E L D I N G E N V A N D E S P E N D E X - 4 0

T . b . v . o n d e r h o u d s p e r s o n e e l . . „ . . „ ( q r o e n )

N A T O R E S T R I C T E D
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C O N F I D E N T I A LN A T O

P R O G R A M M E R I N G N O O D - E N N E T S L E U T E L S S P E N D E X - 4 0

G E B R U I K E R :

G E G E V E N S E I G E N T O E S T E L I V S N N U M M E R I D N U M M E R C O M P

S P E N D E X - 4 0 S / N :
S / N :C I K

C R Y P T O S L E U T E L S T Y P E N U M M E R N E 1 V E R K C O M P

0 0N O O D S L E U T E L

N E T S L E U T E L ( S )

A B O N N E E I V S N N U M M E R N E T W E R K C O M P
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N A T O C O N F I D E N T I A L

P R O G R A M M E R I N G N O O D - E N K D C S L E U T E L S S P E N D E X - 4 0

G E B R U I K E R :

I D N U M M E R C O M PG E G E V E N S E I G E N T O E S T E L I V 5 N N U M M E R

S P E N D E X - 4 0 S / N :
S / N :C I K

T T P E N U M M E R I D N U M M E R C O M PC R Y P T O S L E U T E L S

0 0N O O D S L E U T E L

9 7K D C U N I E K E V A R I A B E L E N

I D N U M M E R C O M PK D C G E S P R E K S L E U T E L S I V 5 N N U M M E R

4 0

4 1

4 2

4 3

4 4

4 5

4 6

4 7

4 8

4 9

5 0

5 1

5 2

5 3

5 4

5 5

5 6

5 7

5 8

5 9
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H O O F D S T U K I

S E T U P P R O C E D U R E

E e n m a l i g e i n s t e l l i n g b i j i n s t a l l a t i e o - f n a r e p a r a t i e

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

I . S E T - U P P R O C E D U R E

B . I N S T E L L I N G V O L U M E V A N D E B E L

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N *

P I N D R U K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N ( N I E T I N D I S P L A Y )

P I N D R I J K K E N ( U I T G A N G S S T A N D ) X X ?

2 0 I N T O E T S E N 2 0

P I N D R U K K E N R V 4

N o o t 1 s Het vo lume van de be l zo nod ig aanpassen met onders taande
p r o c e d u r e e n b e s l u i t e n m e t h e t i n d r u k k e n v a n P ( A C C E P T E D
i n D i s p l a y ) ,

1 INDRUKKEN VOOR GEWENSTE STERKTE
# » * # * * * z a c h t s t e s t a n d # * * * * * * *

R V l

o - f
2 INDRUKKEN VOOR GEWENSTE STERKTE R V 2

o f
3 INDRUKKEN VOOR GEWENSTE STERKTE R V 3

o - f
4 INDRUKKEN VOOR GEWENSTE STERKTE

h a r d s t e s t a n d * * * * * * * * *
R V 4

P I N D R U K K E N A C C E P T E D

N o o t 2 s Als de SET-UP procedure niet kan worden beeindigd omdat
nog een o-f meer handel ingen moeten worden ui tgevoerd
d i e n t m e n v e r v o l g e n s D T E i n t e d r u k k e n .
H i e r d o o r w o r d t d e U I T G A N G S S T A N D s X X ?
( Z i e d e p a g i n a ' s 1 . 1 t / m 1 . 4 ) .

d i r e c t t a e r e i k t

H O O R N OPNEMEN EN WEER NEERLEGGEN *

o f
D T E I N D R U K K E N ( Z i e N o o t 2 ) X X ?

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

I . S E T - U P P R O C E D U R E

C . I N B R E N G E N V A N E E N E I G E N P A S S W O R D ( N I E T V E R P L I C H T )

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N *

P I N D R U K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N ( N I E T I N D I S P L A Y )

P I N D R U K K E N C U I T G A N G S S T A N D ) X X ?

5 0 I N T O E T S E N 5 0

P I N D R U K K E N P W = X X X X X

N o o t 1 : H e t e v e n t u e l e e i g e n p a s s w o r d g e e f t , e v e n a l s h e t a l g e m e n e
p a s s w o r d ( 0 1 2 3 4 5 ) , t o e g a n g t o t d e S E T - U P p r o c e d u r e .

0 . . . . 9 I N T O E T S E N V A N E I G E N P A S S W O R D P W = ( 5 c i j f e r s )

P I N D R U K K E N A C C E P T E D

N o o t 2 : A l s d e S E T - U P p r o c e d u r e n i e t R a n w o r d e n b e e i n d i g d o r a d a t
n o g e e n o f r a e e r h a n d e l i n g e n m o e t e n w o r d e n u i t g e v o e r d
d i e n t m e n v e r v o l g e n s D T E i n t e d r u k k e n .
H i e r d o o r w o r d t d e U I T G A N G S S T A N D : X X ?

( Z i e d e p a g i n a ’ s 1 . 1 t / m 1 . 4 ) .
d i r e c t b e r e i k t

H O O R N O P N E M E N E N W E E R N E E R L E G G E N *

o f
D T E I N D R U K K E N ( Z i e N o o t 2 ) X X ?

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

I . S E T - U P P R O C E D U R E

D . I N B R E N G E N V A N H E T E I G E N I D - N U M M E R

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N *

P I N D R U K K E N S E T U P ?

I N T O E T S E N ( N I E T I N D I S P L A Y )0 1 2 3 4 5

P I N D R U K K E N ( U I T G A N G S S T A N D ) X X ?

6 0 I N T O E T S E N 6 0

P I N D R U K K E N I D = X X X X X

N o o t 1 : H e t e i g e n I D - N U M M E R k a n m e n v i n d e n i n d e I V S N Te l e p h o n e
D i r e c t o r y e n / o f d e p o n s b a n d m e t d e U n i e k e V a r i a b e l e n

E v e n t u e e l k u n t U U w e i g e n I D N u m m e r h i e r o n d e r i n v u l l e n
o p d e d a a r v o o r b e s t e m d e p u n t j e s .

I N T O E T S E N E I G E N I D N R ( 5 C I J F E R S ) I D =

P I N D R U K K E N A C C E P T E D

N o o t 2 : A l s d e S E T - U P p r o c e d u r e n i e t k a n w o r d e n b e e i n d i g d o m d a t
n o g e e n o f m e e r h a n d e l i n g e n m o e t e n w o r d e n u i t g e v o e r d
d i e n t m e n v e r v o l g e n s D T E i n t e d r u k k e n .
H i e r d o o r w o r d t d e U I T G A N G S S T A N D : X X ? d i r e c t b e r e i k t
( Z i e d e p a g i n a ’ s 1 . 1 t / m 1 . 4 ) .

H O O R N O P N E M E N E N ^ ) E E R N E E R L E G G E N
o f
D T E I N D R U K K E N ( Z i e N o o t 2 ) X X ?

N A T O C O N F I D E N T I A L
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C O N F I D E N T I A LN A T O

H O O F D S T U K I I

L A D E N V A N C R Y P T O S L E U T E L S

U i t v o e r i n g d o o r C r y p t o b e h e e r d e r
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C O N F I D E N T I A LN A T O

I I . L A D E N V A N C R Y P T O S L E U T E L S

A . L A D E N V A N D E N O O D S L E U T E L M E T K O I - 1 8

H A N D E L I N G D I S P L A Y

O P D E H A A K L A T E N L I G G E NH O O R N

C I K A A N G E S L O T E N

F I L L G U N A A N S L U I T E N C O M S E C ?K O I - 1 8

I N F I L L G U N S C H U I V E N T O T C R Y P T O C O M S E C ?P O N S B A N D

N o o t 1 . V o o r d e p o n s b a n d w o r d t i n h e t I V S N d e d o o r N A T O
v e r s t r e k t e n o o d s l e u t e l g e b r u i k t .

N E T I N D R U K K E N F I L L X X ?

0 0 I N T O E T S E N 0 0 F R E E
o f
O O Y Y Y Y O l

N o o t 2 . H e t r e s u l t a a t i n h e t d i s p l a y n a h e t i n t o e t s e n v a n h e t
c o m p a r t i m e n t n u m r a e r 0 0 z a l a l l e e n 0 0 F R E E z i . j n a l s d i t
l e e g i s .
E r z a l e e n c o d e z i c h t b a a r w o r d e n a l s h e t c o m p a r t i m e n t
n o g m e t e e n a n d e r e s l e u t e l i s g e l a d e n .
H e t z a l d o o r d e n i e u w e s l e u t e l w o r d e n o v e r s c h r e v e n .

P I N D R U K K E N W A I T

P O N S B A N D R E G E L M A T I G D O O R F I L L G U N T R E K K E N O O Y Y Y Y O l

K O I - 1 8 F I L L G U N A F K O P P E L E N *

N o o t 3 . D e e e r s t e t w e e c i j f e r s s t a a n v o o r c o m p a r t i m e n t 0 0 , d e
4 l e t t e r c o d e Y Y Y Y i s d e " c o n t r o l g r o u p ” e n i s a f h a n k e l i j k
v a n d e g e l a d e n s l e u t e l . D e t w e e l a a t s t e c i j f e r s s t a a n v o o r
h e t " U P D AT E n u m m e r ” ( Z i e o o k P a g 3 . 1 ) .

N A T O C O N F I D E N T I A L
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C O N F I D E N T I A LN A T O

I I . L A D E N V A N C R Y P T O S L E U T E L S

B . L A D E N V A N D E N O O D S L E U T E L M E T K Y K - 1 3

H A N D E L I N G D I S P L A Y

O P D E H A A K L A T E N L I G G E NH O O R N *

A A N G E S L O T E NC I K

G E L A D E N F I L L G U N A A N S L U I T E NK Y K - 1 3 *

M O D E S E L E C T ” I N D E
P L A A T S E N

C O M S E C ?K Y K - 1 3 S C H A K E L A A R
S T A N D ” O N

K Y K - 1 3 S C H A K E L A A R " M E M O R Y S E L E C T ” I N E E N
V A N D E S T A N D E N 1 T / M 6 P L A A T S E N

C O M S E C ?

N o o t 1 . D e s t a n d v a n d e s c h a k e l a a r

I V S N o v e r e e n m e t h e t n u m m e r v a n d e g e h e u g e n r u i m t e v a n
d e K Y K - 1 3 w a a r i n d e d o o r N A T O v e r s t r e k t e n o o d s l e u t e l i s

g e l a d e n .

I t M E M O R Y S E L E C T ” k o m t i n h e t

N E T I N D R U K K E N F I L L X X ?

0 0 I N T O E T S E N 0 0 F R E E
o f
O O Y Y Y Y O l

N o o t 2 . H e t r e s u l t a a t i n h e t d i s p l a y n a h e t i n t o e t s e n v a n h e t
compartimentnummer 00 zal aileen 00 FREE zijn als dit
l e e g i s .
E r z a l e e n c o d e z i c h t b a a r w o r d e n a l s h e t c o m p a r t i m e n t
n o g m e t e e n a n d e r e s l e u t e l i s g e l a d e n .
H e t z a l d o o r d e n i e u w e s l e u t e l w o r d e n o v e r s c h r e v e n .

P I N D R U K K E N W A I T

A U T O M A T I S C H G E V O L G D D O O R O O Y Y Y Y O l

K Y K - 1 3 S C H A K E L A A R " M O D E S E L E C T ” I N D E
S T A N D " O F F ” P L A A T S E N

*

K Y K - 1 3 F I L L G U N A F K O P P E L E N

N o o t 3 . D e e e r s t e t w e e c i j f e r s s t a a n v o o r c o m p a r t i m e n t 0 0 ^ d e
4 l e t t e r c o d e Y Y Y Y i s d e " c o n t r o l g r o u p ” e n i s a f h a n k e l i j k
v a n d e g e l a d e n s l e u t e l . D e t w e e l a a t s t e c i j f e r s s t a a n v o o r
h e t " U P D AT E n u m m e r ” ( Z i e o o k P a g 3 . 1 ) .

N A T O C O N F I D E N T I A L

2 . 2



C O N F I D E N T I A LN A T O

I I . L A D E N V A N C R Y P T O S L E U T E L S

L A D E N V A N N E T 5 L E U T E L C S ) M E T K O I - 1 8C .

B E L A N G R I J K :

I n h e t I V S N i s h e t N O O D Z A K E L I J K o m t e w e r k e n m e t o n d e r s t a a n d e

d o o r N A T O v e r s t r e k t e c r y p t o s l e u t e l s :
1 . N O O D S L E U T E L C Z i e P a g : 2 . 1 e n 2 . 2 )
2 . K D C U N I E K E V A R I A B E L E N . . . ( Z i e P a g : 2 . 5 e n 2 . 6 )
3. KDC GESPREKSLEUTEL(S) ( Z i e P a g : 4 . 1 )

P o n s b a n d e n v o o r e e n o f m e e r N E T 5 L E U T E L S w o r d e n d a n o o k
n o r m a a l N I E T d o o r N A T O v e r s t r e k t .
W e i k u n n e n m e t N A T I O N A A L v e r s t r e k t e s l e u t e l s v i a h e t I V S N

m a x i m a a l 1 9 a f z o n d e r l i . j k e ’ ’ n e t t e n ” w o r d e n g e f o r m e e r d .

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N *

C I K A A N G E S L O T E N

K O I - 1 8 F I L L G U N A A N S L U I T E N C O M S E C ?

P O N S B A N D I N F I L L G U N S C H U I V E N T O T C R Y P T O C O M S E C ?

N E T I N D R U K K E N F I L L X X ?

0 1 . . . . 1 9 N U M M E R T U S S E N 0 1 E N 1 9 I N T O E T S E N
V O O R K E U Z E V A N H E T C O M P A R T I M E N T

A B F R E E
o f
A B Y Y Y Y O l

N o o t 1 . H e t r e s u l t a a t i n h e t d i s p l a y n a h e t i n t o e t s e n v a n h e t
c o m p a r t i m e n t n u m m e r A B ( 2 c i j f e r s ) z a l a l l e e n 0 0 F R E E z i j n
a l s d i t l e e g i s .
E r z a l e e n c o d e z i c h t b a a r w o r d e n a l s h e t c o m p a r t i m e n t
n o g m e t e e n a n d e r e s l e u t e l i s g e l a d e n .
H e t z a l d o o r d e n i e u w e s l e u t e l w o r d e n o v e r s c h r e v e n .

P I N D R U K K E N W A I T

P O N S B A N D R E G E L M A T I G D O O R F I L L G U N T R E K K E N A B Y Y Y Y O l

K O I - 1 8 F I L L G U N A F K O P P E L E N

N o o t 2 . D e e e r s t e t w e e c i j f e r s ( A B ) s t a a n v o o r h e t c o m p a r t i m e n t -
n u m m e r , d e 4 l e t t e r c o d e Y Y Y Y i s d e ’ ’ c o n t r o l g r o u p
a f h a n k e l i j k v a n d e g e l a d e n s l e u t e l . D e t w e e l a a t s t e c i j f e r s
s t a a n v o o r h e t

■ S I
e n I S

s s U P D A T E n u m m e r ■S-S ( Z i e o o k P a g 3 . 2 ) .

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

I I . L A D E N V A N C R Y P T O S L E U T E L S

D . L A D E N V A N N E T S L E U T E L ( S ) M E T K Y K - 1 3

B E L A N G R I J K : Z i e o p m e r k i n g o p b l a d z i j d e 2 . 3

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N *

C I K A A N G E S L O T E N

K Y K - 1 3 6 E L A D E N F I L L B U N A A N S L U I T E N *

K Y K - 1 3 S C H A K E L A A R
S T A N D " O N

M O D E S E L E C T " I N D E
P L A A T S E N

t l I I C O M S E C ?
l i

K Y K - 1 3 S C H A K E L A A R " M E M O R Y S E L E C T
V A N D E S T A N D E N 1 T / M 6 P L A A T S E N

I N E E N C O M S E C ?

M o o t 1 . D e s t a n d v a n d e s c h a k e l a a r I I M E M O R Y S E L E C T k o m t o v e r e e n

m e t h e t n u m m e r v a n d e g e h e u g e n r u i m t e v a n d e K Y K - 1 3
waar in de te gebru iken NETSLEUTEL is ge laden.

■ I

N E T I N D R U K K E N F I L L X X ?

01 1 9 N U M M E R T U S S E N 0 1 E N 1 9 I N T O E T S E N
V O O R K E U Z E V A N H E T C O M P A R T I M E N T

A B F R E E
o f

A B Y Y Y Y O l

N o o t 2 . H e t r e s u l t a a t i n h e t d i s p l a y n a h e t i n t o e t s e n v a n h e t
c o m p a r t i m e n t n u m m e r A B ( 2 c i j - f e r s ) z a l a l l e e n 0 0 F R E E z i j n
a l s d i t l e e g i s .
E r z a l e e n c o d e z i c h t b a a r w o r d e n a l s h e t c o m p a r t i m e n t
n o g m e t e e n a n d e r e s l e u t e l i s g e l a d e n .
H e t z a l d o o r d e n i e u w e s l e u t e l w o r d e n o v e r s c h r e v e n .

P I N D R U K K E N W A I T

A U T O M A T I S C H B E V O L G D D O O R A B Y Y Y Y O l

K Y K - 1 3 S C H A K E L A A R " M O D E S E L E C T " I N D E
S T A N D " O F F " P L A A T S E N

*

K Y K - 1 3 F I L L B U N A F K O P P E L E N *

N o o t 3 . D e e e r s t e t w e e c i j f e r s ( A B ) s t a a n v o o r h e t c o m p a r t i m e n t —
n u m m e r, d e 4 l e t t e r c o d e Y Y Y Y i s d e " c o n t r o l g r o u p
a f h a n k e l i j k v a n d e g e l a d e n s l e u t e l . D e t w e e l a a t s t e c i j f e r s
s taan voor he t "UPDATE nummer" (Z ie ook Pag 3 .2) .

I I
e n I S

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

I I . L A D E N V A N C R Y P T O S L E U T R E L S

E . L A D E N V A N D E K D C U N I E K E V A R I A B E L E N M E T D E K O I - 1 8

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N *

C I K A A N G E S L O T E N

K O I - 1 8 F I L L G U N A A N S L U I T E N C O M S E C ?

P O N S B A N D I N F I L L G U N S C H U I V E N T O T C R Y P T O C O M S E C ?

N o o t 1 . V o o r d e p o n s b a n d w o r d t i n d e z e s i t u a t i e d e d o o r N A T O
v e r s t r e k t e K D C U n i e k e V a r i a b e l e n g e b r u i k t .
(Naast het nummer ook te herkennen aan het op de ponsband
g e p l a a t s t e e i g e n I D N u m n e r )

N E T I N D R U K K E N F I L L X X ?

9 7 I N T O E T S E N F U N I Q U E

N o o t 2 . I n d i e n h e t c o m p a r t i m e n t n o g i s g e l a d e n z a l h e t d o o r d e
n i e u w e s l e u t e l w o r d e n o v e r s c h r e v e n .

G e d u r e n d e h e t l a d e n v a n d e K D C U n i e k e V a r i a b e l e n z u l l e n
a l l e K D C G e s p r e k s s l e u t e l s w o r d e n g e w i s t .

P I N D R U K K E N W A I T

P O N S B A N D R E G E L M A T I G D O O R F I L L G U N T R E K K E N 97 0 1

K O I - 1 8 F I L L G U N N A F K O P P E L E N *

N o o t 3 . D e e e r s t e t w e e c i j f e r s s t a a n v o o r c o m p a r t i m e n t 9 7 e n d e
C Z i e o o kt w e e l a a t s t e c i j f e r s v o o r h e t

P a g 3 . 3 ) .
U P D A T E n u m m e r 1 1

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

I I . L A D E N V A N C R Y P T O S L E U T E L S

L A D E N V A N D E K D C U N I E K E V A R I A B E L E N M E T D E K Y K - 1 3F .

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N *

C I K A A N G E S L O T E N

K Y K - 1 3 G E L A D E N F I L L G U N A A N S L U I T E N *

K Y K - 1 3 S C H A K E L A A R
S T A N D ” O N

M O D E S E L E C T ’ I N D E
P L A A T S E N

C O M S E C ?

K Y K - 1 3 S C H A K E L A A R " M E M O R Y S E L E C T ’ I N E E N
V A N D E S T A N D E N 1 T / M 6 P L A A T S E N

C O M S E C ?

N o o t 1 . D e s t a n d v a n d e s c h a k e l a a r

m e t h e t n u m m e r v a n d e g e h e u g e n r u i m t e v a n d e K Y K - 1 3 w a a r i n
d e d o o r N A T O v e r s t r e k t e K D C U n i e k e V a r i a b e l e n z i j n
g e l a d e n .
( N a a s t h e t n u m m e r o o k t e h e r k e n n e n a a n h e t o p d e p o n s b a n d
g e p l a a t s t e e i g e n I D N u m m e r )

M E M O R Y S E L E C T ’ k o m t o v e r e e n

N E T I N D R U K K E N F I L L X X ?

9 7 I N T O E T S E N F U N I Q U E

N o o t 2 . I n d i e n h e t c o m p a r t i m e n t n o g i s g e l a d e n z a l h e t d o o r d e
n i e u w e s l e u t e l w o r d e n o v e r s c h r e v e n .

G e d u r e n d e h e t l a d e n v a n d e K D C U n i e k e V a r i a b e l e n z u l l e n

a l l e K D C G e s p r e k s s l e u t e l s w o r d e n g e w i s t .

P I N D R U K K E N W A I T

A U T O M A T I S C H G E V O L D D O O R 97 0 1

K Y K - 1 3 S C H A K E L A A R " M O D E S E L E C T ’ I N D E
S T A N D " O F F ” P L A A T S E N

*

K Y K - 1 3 F I L L G U N A F K O P P E L E N *

N o o t 3 . D e e e r s t e t w e e c i j f e r s s t a a n v o o r c o m p a r t i m e n t 9 7 e n d e
C Z i e o o kt w e e l a a t s t e c i j f e r s v o o r h e t " U P D A T E n u m m e r

P a g 3 . 3 ) .

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

I I . L A D E N V A N C R Y P T O S L E U T E L S

6 . C O N T R O L E O P B E L A D E N C O M P A R T I M E N T E N

H A N D E L I N 6 D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N #

P I N D R U K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N < N I E T I N D I S P L A Y )

P I N D R U K K E N ( U I T G A N G S S T A N D ) X X ?

4 0 I N T O E T S E N 4 0

P I N D R U K K E N C O M P A R T ?

Noot 1: Met onderstaande procedure(s) kunnen de volgende comparti-
m e n t e n o p i n h o u d w o r d e n g e c o n t r o l e e r d ;

C o m p a r t i m e n t 0 0
C o m p a r t i m e n t 0 1 t / m 1 9
C o m p a r t i m e n t 4 0 t / m 5 9

N o o d s l e u t e l
N e t s l e u t e l s

K D C G e s p r e k s l e u t e l s

00 1 9

e n / o f
40 5 9

I N T O E T S E N V O O R K E U Z E V A N H E T
J U I S T E C O M P A R T I M E N T

A B

A U T O M A T I S C H G E V O L G D D O O R A B . I N H O U D

Noot 2 ; AB =Nummer van he t gekozen compar t iment

A B . I N H O U D
A B . i n d i e n A B L E E G i s
A B . C C C C C i n d i e n A B G E L A D E N m e t K D C G E S P R E K S L E U T E L

( w a a r i n C C C C C = 5 c i j - f e r s )
i n d i e n A B G E L A D E N m e t e e n N E T / N O O D S L E U T E L
( w a a r i n Y Y Y Y

A B . Y Y Y Y

4 l e t t e r s )

# H E R H A A L D I N D R U K K E N V O O R C O N T R O L E
V A N G E L A D E N C O M P A R T I M E N T E N

A B . I N H O U D

N o o t 3 : D o o r n a d e c o n t r o l s D T E i n t e d r u k k e n k o m t m e n d i r e c t i n
d e U I T G A N G S S TA N D ; X X ? v a n d e S E T- U P p r o c e d u r e .
H i e r d o o r i s h e t m o g e l i j k o m d e z e p r o c e d u r e o n m i d d e l l i j k
u i t t e v o e r e n ( Z i e H o o - f d s t u k I ) . M e n k a n v a n u i t d e z e
s t a n d o o k d e T E S T p r o c e d u r e s t a r t e n ( Z i e H o o - f d s t u k V I I ) .

H O O R N O P N E M E N e n w e e r N E E R L E G G E N *

o f
D T E I N D R U K K E N ( Z i e N o o t 3 ) X X ?

N A T O C O N F I D E N T I A L
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N A T O R E S T R I C T E D

H O O F D S T U K I I I

U P D A T E N V A N C R Y P T O S L E U T E L S

U i t v o e r i n q d o o r d e g e b r u i k e r

N A T O R E S T R I C T E D



N A T O R E S T R I C T E D

I I I . U P D A T E N V A N C R Y P T O S L E U T E L S

A . U P D A T E N V A N D E N O O D S L E U T E L

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N *

C I K A A N G E S L O T E N

2 4 1 1 1 I N T O E T S E N ( N I E T I N D I S P L A Y ) #

I N D R L J K K E N U P D X X ?*

0 0 I N T O E T S E N U P D 0 0

A U T O M A T I S C H G E V O L G D D O O R U 0 0 . Z Z

N o o t 1 . B i j s e n j u i s t g e b r u i k v a n d e s l e u t e l d i e n t Z Z g e l i j k t e
z i j n a a n d e d a g a a n d u i d i n g i n d e d a t u m .
D i r e c t n a h e t l a d e n v a n d e s l e u t e l e c h t e r : 0 1 ,

H e t U P D A T E N v a n d e s l e u t e l i s n o o d z a k e l i j k a l s Z Z n i e t
o v e r e e n k o m t m e t d e d a g a a n d u i d i n g i n d e d a t u m .

U I T S L U I T E N D U P D A T E N A L S O O K U W T E G E N P O S T D I T H E E F T G E D A A N .
A N D E R S G E E N S E C U R E G E S P R E K M O G E L I J K !

D E U P D A T E P R O C E D U R E K A N O N D E R B R O K E N W O R D E N M E T :

D T E I N D R U K K E N »

I N D I E N E E N ( 1 ) S T A R M O E T W O R D E N G E - U P D A T E :

P I N D R U K K E N O O Y Y Y Y F F

I N D I E N M E E R D A N E E N ( 1 ) S T A P M O E T W O R D E N G E - U P D A T E :

2 C I J F E R S I N T O E T S E N ( D A G A A N D U I D I N G D A T U M ) U 0 0 . F F

A U T O M A T I S C H G E V O L G D D O O R U O O . Z Z - F F

P I N D R U K K E N O O Y Y Y Y F F

N o o t 2 , U P D = U p d a t e
= U p d a t e
= C o m p a r t i m e n t n u m m e r v a n d e n o o d s l e u t e l
= H U I D I G U p d a t e n u m m e r ( N a l a d e n v a n d e s l e u t e l ; 0 1 )
= N I E U W E U p d a t e n u m m e r ( D a g a a n d u i d i n g i n d e d a t u m

Y Y Y Y = 4 L e t t e r c o d e a t h a n k e l i j k v a n g e l a d e n s l e u t e l

U
0 0
Z Z
F F )

N A T O R E S T R I C T E D
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N A T O R E S T R I C T E D

I I I . U P D A T E N V A N C R Y P T O S L E U T E L S

B . S E L E C T I E F U P D A T E N V A N E E N N E T S L E U T E L

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N #

C I K A A N G E S L O T E N

2 4 1 1 1 I N T O E T S E N ( N I E T I N D I S P L A Y ) #

I N D R U K K E N* U P D X X ?

0 1 . . . . 1 9 N U M M E R T U S S E N 0 1 E N 1 9 I N T O E T S E N
V O O R K E L I Z E V A N H E T C O M P A R T I H E N T

U P D A B

A U T O M A T I S C H G E V O L G D D O O R U A B . Z Z

M o o t 1 . B i j e e n j u i s t g e b r u i k v a n d e s l e u t e l d i e n t Z Z g e l i j k t e
z i j n a a n d e d a g a a n d u i d i n g i n d e d a t u m .
D i r e c t n a h e t l a d e n v a n d e
H e t U P D A T E N v a n d e s l e u t e l

o v e r e e n k o m t m e t d e d a g a a n d u i d i n g i n d e d a t u m .

l e u t e l e c h t e r ; 0 1 .

i s n o a d z a k e l i j k a l s Z Z n j e t

U I T S L U I T E N D U P D A T E N A L S O O K U W T E G E N P O S T D I T H E E F T G E D A A N .
A N D E R S S E E N S E C U R E G E S P R E K M O G E L I J K !

D E U P D A T E P R O C E D U R E K A N O N D E R B R O K E N W O R D E N M E T:

D T E I N D R U K K E N *

I N D I E N E E N ( 1 ) S T A R M O E T W O R D E N G E - U P D A T E :

P I N D R U K K E N A B Y Y Y Y F F

I N D I E N M E E R D A N E E N ( 1 ) S TA R M O E T W O R D E N G E - U P D AT E :

2 C l J E E R S I N T O E T S E N ( D A G A A N D U I D I N G D A T U M ) U A B . F F

A U T O M A T I S C H G E V O L G D D O O R U A B . Z Z - F F

P I N D R U K K E N A B Y Y Y Y F F

N o o t 2 . U P D = U p d a t e
= U p d a t e
= C o m p a r t i m e n t n u m m e r v a n d e n e t s l e u t e l
= H U I D I G U p d a t e n u m m e r ( N a l a d e n v a n d e s l e u t e l ; 0 1 )
= N I E U W E U p d a t e n u m m e r ( D a g a a n d u i d i n g i n d e d a t u m

Y Y Y Y = 4 L e t t e r c o d e a t h a n k e l i j k v a n g e l a d e n s l e u t e l

U

A B
Z Z
F F )
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I I I . U P D A T E N V A N C R Y P T O S L E U T E L S

C . G E L I J K T I J D I G U P D AT E N VA N A L L E N E T S L E U T E L S

D E Z E P R O C E D U R E U I T S L U I T E N D G E B R U I K E N A L S
A L L E T E G E N P 0 5 T E N O O K H E B B E N G E - U P D AT E .
ANDERS SEEN SECURE 6ESPREK MOGELIJK MET EEN OF MEER POSTEN!

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I Q G E N *

C I K A A N G E S L O T E N

2 4 1 1 1 I N T O E T S E N ( N I E T I N D I S P L A Y ) *

I N D R U K K E N* U P D X X ?

9 6 I N T O E T S E N U P D 9 6

A U T O M A T I S C H G E V O L G D D O O R U 9 6 . ”

P I N D R U K K E N 9 6 ,

N o o t 1 . H e t . g e l i j k t i j d i g U P D AT E N v a n A L L E n e t s l e u t e l s k a n s l e c h t s
s t a p v o o r s t a p g e s c h i e d e n .
B i j m e e r d e r e s t a p p e n d i e n t m e n P h e r h a a l d i n t e d r u k k e n .

N o o t 2 . U P D = U p d a t e
= U p d a t e
= C o d e n u m m e r v o o r U P D A T E N v a n A L L E n e t s l e u t e l s

U
9 6
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I I I . U P D AT E N VA N C R Y P T O S L E U T E L S

D . UPDATEN VAN DE KDC UNIEKE VARIABELEN

H A N D E L I N 6 D I S P L A Y

H O O R N O P D E H A A K L A T E N L I S G E N *

C I K A A N G E S L O T E N

2 4 1 1 1 I N T O E T S E N ( N I E T I N D I S P L A Y ) *

* I N D R U K K E N U P D X X ?

9 7 I N T O E T S E N U97 0 1

Noot 1; UITSLUITEND UPDATEN IN OPDRACHT VAN KDC OF NA EEN BERICHT
V A N U W C R Y P T O B E H E E R D E R .
A N D E R S B E E N K O N TA K T M E E R M O G E L I J K M E T K D C !

DE UPDATE PROCEDURE KAN ONDERBROKEN WORDEN MET:

D T E I N D R U K K E N *

I N D I E N E E N ( 1 ) S TA R M O E T W O R D E N G E - U P D AT E :

P I N D R U K K E N 9 7 0 2

I N D I E N M E E R D A N E E N ( 1 ) S TA P M O E T W O R D E N G E - U P D AT E :

2 C I J F E R S I N T O E T S E N U 9 7 F F

P I N D R U K K E N 9 7 — - F F

N o o t : 2 . U P D = U p d a t e
= U p d a t e
= C o m p a r t i m e n t n u m m e r v o o r d e K D C U n i e k e V a r i a b e l e n
= N O R M A A L U p d a t e n u m m e r

( O n t s t a a t r e e d s n a h e t l a d e n v a n d e s l e u t e l e n
b e h o e - f t s e n d e r b e r i c h t v a n K D C n i e t t e w o r d e n
a a n g e p a s t )

= N I E U W E U p d a t e n u m m e r

U
9 7
0 1

F F
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R E S T R I C T E DN A T O

I V . O P V R A G E N V A N K D C G E S P R E K S L E U T E L S

D I S P L A YH A N D E L I N G

*O P D E H A A K L A T E N L I G G E NH O O R N

C I K A A N G E S L O T E N

I D X X X X XK D C I N D R U K K E N

0 9 I N T O E T S E N I D - N U M M E R T E G E N P O S T I D D D D D D

A U T O M A T I S C H G E V O L G D D O O R V O L G E N D E M O G E L I J K H E D E N

- G E E N K D C g e s p r e k s l e u t e l N O K E Y

- G E L A D E N K D C g e s p r e k s l e u t e l P R E S E N T

- K D C g e s p r e k s l e u t e l N I E T G E L D I G E R R K E Y

I N D I E N G E E N O F O N G E L D I G E K D C G E S P R E K S L E U T E L

H O O R N O P N E M E N E N W A C H T E N O P K I E S T O O N X

5 2 6 0 1 1 1 5 2 6 0 1 1 1I N T O E T S E N O M K D C T E B E L L E N

A U T O M A T I S C H G E V O L G D D O O R W A I T

B I J O N T V A N G S T K D C G E S P R E K S L E U T E L X X S A F E ?

T I J D E L I J K O P S L A A N V A N D E K D C G E S P R E K S L E U T E L

*H O O R N N E E R L E G G E N

N o o t 1 . D e t i j d e l i j k o p g e s l a g e n K D C g e s p r e k s l e u t e l i s b e s c h i k -
b a a r t o t d a t : - d e S P E N D E X - 4 0 w o r d t u i t g e s c h a k e l d .

- e e n n i e u w e K D C g e s p r e k s l e u t e l w o r d t
a a n g e v r a a g d e n d e o u d e d a a r m e d e w o r d t
o v e r s c h r e v e n .

P E R M A N E N T O P S L A A N V A N D E K D C G E S P R E K S L E U T E L

40 5 9 I N T O E T S E N V A N H E T C O M P A R T I M E N T A B S A V E ?

A U T O M A T I S C H G E V O L G D D O O R V O L G E N D E M O G E L I J K H E D E N

G E K O Z E N C O M P A R T I M E N T I S L E E G A B F R E E

G E K O Z E N C O M P A R T I M E N T I S G E L A D E N A B F I L L E D

I N D R U K K E N ( Z i e n o o t 2 )K D C A B + I D N U M M E R

N o o t 2 . I n d i e n n a X X S A V E ? u i t s l u i t e n d d e K D C t o e t s w o r d t
i n g e d r u k t z a l d e K D C g e s p r e k s l e u t e l i n h e t e e r s t e v r i j e
c o m p a r t i m e n t w o r d e n o p g e s l a g e n ( A B = C o m p a r t i m e n t n u m r n e r ) .
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V . O P B O U W E N V A N T E L E F 0 0 N 6 E S P R E K K E N E N D A T A V E R B I N D I N G E N

A . O P B O U W E N V A N E E N N O N - S E C U R E 6 E S P R E K Z O N D E R P R E C E D E N C E

H A N D E L I N G D I S P L A Y

□P N E M E N E M W A C H T E N O P K I E S T O O N XH O O R N

I N T O E T S E N ( 7 C I J F E R S ) I V S N M U M M E RI V S N M U M M E R

B E L B I J T E 6 E N P 0 S T G A A T O V E R W A I T

A L S T E G E M P O S T H O O R N O P M E E M T P L A I N

V . O P B O U W E N V A N T E L E F O O N G E S P R E K K E N E N D A T A V E R B I N D I N G E N

B . O P B O U W E N V A N E E N N O N - S E C U R E G E S P R E K M E T P R E C E D E N C E

D I S P L A YH A N D E L I N G

H O O R N O P N E M E N E N W A C H T E N O P K I E S T O O N X

1 ; - ; I N D R U K K E N V O O R P R I O R I T Y P R I O R I T YP
o f

I M M E D I A TP 2 x I N D R U K K E N V O O R I M M E D I A T E
o f

3 x I N D R U K K E N V O O R F L A S H F L A S HP

o f

4 ; < I N D R U K K E N V O O R F L A S H O V E R R I D E F L S H O V RP

I V S N M U M M E R I N T O E T S E N ( 7 C I J F E R S ) ● I V S N M U M M E R

B E L B I J T E G E M P O S T G A A T O V E R W A I T

A L S T E G E M P O S T H O O R N O P N E E M T P L A I N

M o o t 1 . H e t . I V S N N u m m a r v a n d a t a b e l l a n t e g a n p o s t i s t e v i n d a n
i n ! N A T O I V S N T e l e p h c s n e D i r e c t o r y

N a t i o n a l e I V S N T e l e f o o n g i d s

M o o t 2 . D a " P R E C E D E N C E F A C I L I T E I T " d i e n t o n d a r s t e u n d t e w o r d e n
d o o r d a A C C E S S S W I T C H a n i s s l e c h t s v o o r e e n k l e i n d e a l
v a n d a a b o n n e e s b e s c h i k b a a r .

P L A I N
V O E R E N V A N E E N N O N - S E C U R E G E S P R E K M O G E L I J K .

I I I S T E L E Z E N I N H E T D I S P L A Y I S H E TN o o t 3 , A L S H E T W O O R D I I
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V. D P B O U W E N VA N T E L E F 0 0 N 6 E B P R E K K E N E N D ATAV E R B I N D I N G E N

C. OPBOUWEN VAN EEN SECURE GESPREK MET KDC GESPREKSLEUTEL

B E L A N G R I J K ; H e t o p b o u w e n v a n s e n S E C U R E g e s p r e k g e s c h i e d t
a l t i j d d o o r d e O P B E L L E N D E p a r t i j .

D I S P L A YU I T G A N 6 S S I T U A T I E

O P D E H A A K *H O O R N

A A N G E S L O T E NC I K

E I G E N I D N U M M E R I N G E B R A C H T
( Z i e P a g 1 . 4 )

I D N U M M E R

K D C U N I E K E V A R I A E E L E N G E L A D E N
( Z i e P a g 2 . 5 - 2 . 6 - - 2 . 7 )

C R Y P T O

K D C G E S P R E K S L E U T E L B E S C H I K B A A R
( Z i e P a g 4 . 1 - 2 . 7 )

P L A I NZ E T E E N N O N - S E C U R E G E S P R E K O P
V O L G E N S P R O C E D U R E O P P A G 5 . 1

N O N - S E C
G E S P R E K

VOER NA HET OPZETTEN VAN EEN NON-SECURE GESPREK ONDERSTAANDE
H A N D E L I N G E N U I T .

D I S P L A YH A N D E L I N G

I D X X X X XI N D R L I K K E NK D C

I D D D D D DI N T O E T S E N ( 5 C l J E E R S )I D N U M M E R
T E G E N P O S T

S E C U R E ?A U T O M A T I S C H G E V O L G D D O O R

W A I TI N D R U K K E NS E C U R E

S Y N C A Q
C Y N C ?
C R Y P T O

A U T O M AT I S C H G E V O L G D D O O R
( S y n c h r a n i s a t i e p r o c e s )

H e t I D - N u m m e r v a n d e t e b e l l e n ( D D D D D ) t e g e n p o s t i s t e
v i n d e n i n ; - N A T O I V S N T e l e p h o n e D i r e c t o r y

- N a t i o n a l s I V S N T e l e - f o o n q i d s

N o o t 1 .

D e t e t a e l l e n t e g e n p o s t k r i j g t i n h e t d i s p l a y a n d e r e a a n
d u i d i n g e n t e z i e n t i j d e n s h e t " s y n c h r o n i s a t i e p r o c e s " .

N o o t 2 .

A L S H E T W O O R D " C R Y P T O " I S T E L E Z E N I N H E T D I S P L AY I S H E T
V O E R E N V A N E E N S E C U R E G E S P R E K M O G E L I J K .

N o o t 3 .
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V . Q P B O U W E N V A N T E L E F O O N G E S P R E K K E N E N D A T A V E R B I N D I N G E N

D . O P B O U W E N V A N E E N S E C U R E G E S P R E K M E T N Q Q D S L E U T E L

B E L A N G R I J K : H e t o p b o u w e n v a n e e n S E C U R E g e s p r e k g e s c h i e d t
a l t i j d d o o r d e O P B E L L E N D E p a r t i j .

U I T G A N G S S I T U A T I E D I S P L A Y

H O O R N O F D E H A A K *

C I K A A N 6 E S L 0 T E N

C R Y P T O N O O D S L E U T E L G E L A D E N

( Z i e P a g 2 . 1 - 2 . 2 - 2 . 7 )

N O N - S E C
G E S P R E K

Z E T E E N N O N - S E C U R E G E S P R E K O P
V O L G E N S P R O C E D U R E O P P A G 5 . 1

P L A I N

V O E R N A H E T D P Z E T T E N V A N E E N N O N - S E C U R E G E S P R E K O N D E R S T A A N D E
H A N D E L I N G E N U I T .

H A N D E L I N G D I S P L A Y

N E T I N D R U K K E N C O M P A R T ?

0 0 I N T O E T S E N N E T O O

A U T O M A T I S C H G E V O L G D D O O R S E C U R E ?

S E C U R E I N D R U K K E N W A I T

A U T O M A T I S C H G E V O L G D D O O R

( S y n c h r c a n i i e p r o c e s )
S Y N C A Q
C Y N C ?
C R Y P T O

M o o t 1 . D e t e b e l l e n t e ^ g e n p o s t k r i j g t i n h e t d : i . s p l a v ' a n d e r e a a n
d u i d i n g e n t e z i e n t i j d e n s h e t " s y n c h r o n i s a t i e p r o c e s " .

M o o t 2 . A L S H E T W O O R D " C R Y P T O " I S T E L E Z E N I N H E T D I S P L A Y I S H E T
V O E R E N V A N E E N S E C U R E G E S P R E K M O G E L I J K .
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V. O P B O U W E N VA N T E L E F O O N G E S P R E K K E N E N D ATAV E R B I N D I N G E N

E. OPBOUWEN VAN EEN SECURE GESPREK MET NETSLEUTEL

B E L A N G R I J K : N E T S L E U T E L S w o r d e n n o r m a a l N I E T d o o r N A T O v e r s t r e k t
e n z i j n i n h e t I V S N n i e t g e b r u i k e l i j k .
Z i e o p m e r k i n g o p b l a d z i j d e 2 . 3 .

H e t o p b o u w e n v a n e e n S E C U R E g e s p r e k g e s c h i e d t
a l t i j d d o o r d e O P B E L L E N D E p a r t i j .

U I T G A N G S S I T U A T I E D I S P L A Y

H O O R N O P D E H A A E *

C I K A A N 6 E S L 0 T E N

C R Y P T O N E T S L E U T E L G E L A D E N

( Z i e P a g 2 . 3 - - 2 . 4 - 2 . 7 )

N O N - S E C
G E S P R E K

Z E T E E N N O N - S E C U R E G E S P R E K O P
V O L G E N S P R O C E D U R E O P P A G 5 . 1

P L A I N

VOER NA HET OPZETTEN VAN EEN NON-SECURE GESPREK ONDERSTAANDE
H A N D E L I N G E N U I T .

H A N D E L I N G D I S P L A Y

N E T I N D R U K K E N C O M P A R T ?

0 1 . . . . 1 9 I N T O E T S E N ( K E U Z E C O M P A R T I M E N T ) N E T A B

A U T O M AT I S C H G E V O L G D D O O R S E C U R E ?

S E C U R E I N D R U K K E N W A I T -

A U T O M A T I S C H G E V O L G D D O O R

( S y n c h r o n i s a t i e p r o c e s )
S Y N C A Q
C Y N C ?
C R Y P T O

M o o t 1 . A B ” C o m p a r t i m e n t n u m m e r v a n d e t e g e b r u i k e n N E T S L E U T E L
( k e u z e t u s s e n 0 1 t / m 1 9 )

M o o t 2 . D e t e b e l l e n t e g e n p o s t k r i j g t i n h e t d i s p l a y a n d e r e a a n -
d u i d i n g e n t e z i e n t i j d e n s h e t " s y n c h r o n i s a t i e p r o c e s " .

N o o t 3 . A L S H E T W O O R D “ C R Y P T O " I S T E L E Z E N I N H E T D I S P L AY I S H E T
V O E R E N V A N E E N S E C U R E G E S P R E K M O G E L I J K .

N A T O R E S T R I C T E D

5 . 4



N A T O R E S T R I C T E D

V . O P B O U W E N V A N T E L E F O O N G E S P R E K K E N E N D A T A V E R B I N D I N G E N

E . O P B O U W E N V A N E E N D A T A V E R B I N D I N G ( F A X )

E e n D A T A V E R B I N D I N G i s a l t i j d S E C U R E e n w o r d t o p g e -
b o u w d d o o r d e O P B E L L E N D E p a r t i j .
S l e c h t s i n z e e r b e p e r k t e m a t e i s F ' A X - a p p a r a t u . u . r
a a n g e l o t e n o p d e d a t a p o o r t v a n d e S P E N D E X - 4 0 o f
S T U - I I i n s t a l l a t i e s .

O P M E R K I N G :

D I S P L A YU I T G A N G S S I T U A T I E

H O O R N O P D E H A A K *

A A N G E S L O T E NC I K

E I G E N I D N I J M M E R I I M G E B R A C H T

( Z i e P a g 1 . 4 )
I D N U M M E R

K D C U N I E K E V A R I A B E L E N G E L A D E N

( Z i e P a g 2 . 5 - 2 . 6 - - 2 . 7 )
C R Y P T O

K D C G E S P R E K S L E U T E L B E S C H I K B A A R

( Z i e P a g 4 . 1 - 2 . 7 )

N O O D S L E U T E L B E S C H I K B A A R

( Z i e P a g 2 . 1 - 2 . 2 - 2 . 7 )

N E T S L E U T E L B E S C H I K B A A R I N D I E N

T O E G E P A S T ( Z i e P a g 2 . 3 - 2 . 4 - 2 . 7 )

P L A I NZ E T E E N N O N - S E C U R E G E S P R E K O P
V O L G E N S P R O C E D U R E O P P A G 5 . 1

N O N - S E C
G E S P R E K

Z E T E E N S E C U R E G E S P R E K O P V O L G E N S
P R O C E D U R E O P P A G 5 . 2 - 5 . 3 - 5 . 4

S E C U R E
G E S P R E K C R Y P T O

V O E R N A H E T O P Z E T T E N V A N E E N S E C U R E G E S P R E K O N D E R S T A A N D E
H A N D E L I N G E N U I T .

D I S P L A YH A N D E L I N G

C R Y P T OD T E I N D R U K K E N

S Y N C A O
C Y N C ?
C R Y P T O + L E D

A U T O M A T I S C H G E V O L G D D O O R

( S y n c h r o n i s a t i e p r o c e s )

D e t e b e l l e n t e g e n p o s t k r i j g t i n b e t d i s p l a y a n d e r e a a n
d u i d i n g e n t e z i e n t i j d e n s b e t “ s y n c b r o n i s a t i e p r o c e s " .

N o o t 1 .

A L S H E T W O O R D " C R Y P T O " I S T E L E Z E N I N H E T D I S P L A Y E N O O K
D E L E D O P L I C H T I S E E N B E V E I L I G D E D A T A V E R B I N D I N G T O T S T A N D
G E B R A C H T . d e F A X - A P P A R A T U U R K A N D A N G E S T A R T W O R D E N .

N o o t 2 .

W a n n e e r m e n t e r u g w i l k e r e n n a a r e e n S E C U R E g e s p r e k d a n
d i e n t m e n o p n i e u w o p D T E t e d r u k k e n .

N o o t 3 .

R E S T R I C T E DN A T O

5 . 5



N A T O C O N F I D E N T I A L

H O O F D S T U K V I

W I S S E N V A N C R Y P T O S L E U T E L S

U i t v o e r i n g d o o r C r y p t o b e h e e r d e r

N A T O C O N F I D E N T I A L



N A T O C O N F I D E N T I A L

V I . W I S S E N VA N C R Y P T O S L E U T E L S

A . S E L E C T I E F W I S S E N VA N E E N C R Y P T O S L E U T E L

□m d a t b i j h e t w i s s e n v a n e e n c r y p t o s l e u t e l
de laadapparatuur KYK-13 of KOI 18 nodig is,
d i e n t d e z e p r o c e d u r e d o o r U w C r y p t o b e h e e r d e r
t e w o r d e n u i t g e v o e r d n

O P M E R K I N G :

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G ( 3 E N *

C I K A A N G E S L O T E N

K O I - 1 8 F I L L G U N A A N S L U I T E N C O M S E C ?
o f

K Y K - 1 3

# I N D R U K K E N Z X X ?

0 0 . . . . 1 9 N U M M E R I N T O E T S E N T U S S E N 0 0 E N 1 9
O F T U S S E N 4 0 E N 5 9 V O O R K E U Z E
V A N H E T C O M P A R T I M E N T ( Z i e n o o t 2 )

Z A B ?
o f

4 0 , . . . 5 9

P I N D R U K K E N A B . 0 0 0 0 0

N o o t 1 . Z Z e r o i s e ( W i s s e n )

A B = C o m p a r t i m e n t n u m m e r

N o o t 2 . K i e s v o o r h e t c o m p a r t i m e n t n u m m e r A B s
0 0 v o o r h e t w i s s e n v a n d e N O O D S L E U T E L
0 1 - 1 9 v o o r h e t w i s s e n v a n e e n N E T S L E U T E L
4 0 - 5 9 v o o r h e t w i s s e n v a n e e n K D C G E S P R E K S L E U T E L

N A T O C O N F I D E N T I A L

6 . 1



N A T O C O N F I D E N T I A L

V I . W I S S E N VA N C R Y P T O S L E U T E L S

B . W I S S E N V A N A L L E N E T S L E U T E L S

OPMERKING: Omdat bij het wissen van de cryptosleutels
de laadapparatuur KYK-13 o-f KOI 18 nodig is,
d i e n t d e s e p r o c e d u r e d o o r U w C r y p t o b e h e e r d e r
t e w o r d e n u i t g e v o e r d .

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I 6 G E N *

C I K A A N G E S L O T E N

K O I - 1 8 F I L L G U N A A N S L U I T E N C O M S E C ?
o - f
K Y f < - 1 3

# I N D R U K K E N Z X X ?

9 1 I N T O E T S E N Z 9 1 ?

P I N D R U K K E N 9 1 . 0 0 0 0 0

N o o t 1 . Z Z e r o i s e ( W i s s e n )
9 1 = C o d e v o o r w i s s e n v a n A L L E N E T S L E U T E L S

i n d e c o m p a r t i m e n t e n 0 1 t / m 1 9

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

V I . W I S S E N VA N C R Y P T O S L E U T E L S

C . W I S S E N VA N A L L E K D C G E S P R E K S L E U T E L S

OPMERKING: Omdat bij het wissen van de cryptosleutels
de laadapparatuur KYK-13 of KOI IS nodig is,
d i e n t d e z e p r o c e d u r e d o o r U w C r y p t o b e h e e r d e r
t e w o r d e n u i t g e v o e r d .

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I 6 G E N *

C I K A A N G E S L O T E N

K O I - 1 8 F I L L G U N A A N S L U I T E N C O M S E C ?
o f
K Y K - 1 3

# I N D R U K K E N Z X X ?

7 2 I N T O E T S E N Z 7 2 ?

P I N D R U K K E N 7 2 . 0 0 0 0 0

N o o t 1 . Z Z e r o i s e ( W i s s e n )
7 2 = C o d e v o o r w i s s e n v a n A L L E K D C G E S P R E K S L E U T E L S

i n d e c o m p a r t i m e n t e n 4 0 t / m 5 9

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

V I . W I S S E N VA N C R Y P T O S L E U T E L S

D . 6 E L I J K T I J D I 6 W I S S E N VA N A L L E C R Y P T O S L E U T E L S

OPHERKINGs E-fi jhe t op onders taande wi jze w issen van a l le
c r y p t o s l e u t e l s z a l o o k h e t v i a d e S E T- U P p r o c e d u r e
geladen eigen ID—Nummer worden gewist .
D i t moe t opn ieuw warden i ngeb rach t voo rda t wede rom
kontakt met het KDC mogelijk wordt (Zie Pag 1.4).

De Cryptobeheerder dient bovendien al le crypto¬
s l e u t e l s o p n i e u w t e l a d e n ( Z i e h o o f d s t u k I I ) .

Ook d ienen de KDC Gespreks leu te ls opn ieuw te
w o r d e n a a n g e v r a a g d ( Z i e h o o - f d s t u k I V ) .

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I 6 0 E N *

C I K A A N G E S L O T E N

Z E R O I Z E I N D R U K K E N 7 . A L A R M

A U T O M A T I S C H 6 E V 0 L G D D O O R Z E R O I S E D

M o o t 1 . I n d i e n d e S P E N D E X - 4 0 i s i n g e s c h a k e l d z u l l e n z o w e l d e
c r y p t o s l e u t e l s i n d e d i v e r s e g e h e u g e n c o m p a r t i m e n t e n
a l s i n d e C I K w o r d e n g e w i s t .

A l s h e t a p p a r a a t i s u i t g e s c h a k e l d z u l l e n d e d i v e r s e
g e h e u g e n c o m p a r t i m e n t e n w e l , m a a r d e C I K n i e t w o r d e n
g e w i s t .

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

H O O F D S T U K V I I

T E S T E N V A N D E S P E N D E X 4 O

U i t v o e r i n g d o o r o n d e r h o u d s p e r s o n e e l

N A T O C O N F I D E N T I A L



N A T O C O N F I D E N T I A L

V I I . T E S T P R O C E D U R E S P E N D E X - 4 0

A . T O E T S E N B O R D E N D I S P L A Y T E S T

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I 6 G E N *

P I N D R U K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N ( N I E T I N D I S P L A Y )

P I N D R U K K E N ( S E T - U P R U S T S T A N D ) X X ?

7 0 I N T O E T S E N 7 0

P I N D R U K K E N ( T E S T R U S T S T A N D ) T E S T M O D E

V O O R H E T U I T V O E R E N V A N T E S T 1 ;

1 I N D R U K K E N ( T E S T 1 ) K B D T E S T

0 I N D R U K K E N ( T O O N H O O R B A A R ) 0 0 0 0 0 0 0 0

1 I N D R U K K E N ( T O O N H O O R B A A R ) 1 1 1 1 1 1 1 1

I N D R U K K E N ( T O O N H O O R B A A R )

I N D R U K K E N ( T O O N H O O R B A A R ) 3 3 3 3 3 3 3 3

4 I N D R U K K E N ( T O O N H O O R B A A R ) 4 4 4 4 4 4 4 4

c r I N D R U K K E N ( T O O N H O O R B A A R ) 5 5 5 5 5 5 5 5●-J

6 I N D R U K K E N ( T O O N H O O R B A A R ) 6 6 6 6 6 6 6 6

7 I N D R U K K E N ( T O O N H O O R B A A R ) 7 7 7 7 7 7 7 7

8 I N D R U K K E N ( T O O N H O O R B A A R ) 8 8 8 8 8 8 8 8

9 I N D R U K K E N ( T O O N H O O R B A A R ) 9 9 9 9 9 9 9 9

I N D R U K K E N ( T O O N H O O R B A A R )*

# I N D R U K K E N ( T O O N H O O R B A A R ) L E D L I G H T O P

D T E I N D R U K K E N D T E K E Y

K D C I N D R U K K E N K D C K E Y

N E T I N D R U K K E N N E T K E Y

V O O R T E R U 6 K E E R N A A R D E T E S T - O F S E T - U P R U S T S T A N D :

P I N D R U K K E N V O O R T E S T R U S T S T A N D T E S T M O D E

D T E I N D R U K K E N V O O R S E T - U P R U S T S T A N D X X ?

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

V I I . T E S T P R O C E D U R E S P E N D E X - 4 0

B . S C H A K E L A A R T E S T

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G 6 E N #

P I N D R L J K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N ( N I E T I N D I S P L A Y )

P I N D R L J K K E N ( S E T - U P R U S T S T A N D ) X X ?

7 0 I N T O E T S E N 7 0

P I N D R U K K E N ( T E S T R U S T S T A N D ) T E S T M O D E

V O O R H E T U I T V O E R E N V A N T E S T 2 ;

' 7 I N D R U K K E N ( T E S T 2 ) H I P O S O

H O O R N V A N D E H A A K N E M E N H O P O S O

S P R E E K
S C H A K E -
L A A R

I N D R U K K E N H O P I S O

L O S L A T E N H O P O S O

H O O R N O P D E H A A K L E G G E N H I P O S O

S E C U R E I N D R U K K E N H I P O S I

L O S L A T E N H I P O S O

V O O R T E R U 6 K E E R N A A R D E T E S T - O F S E T - U P R U S T S T A N D :

P I N D R U K K E N V O O R T E S T R U S T S T A N D T E S T M O D E

D T E I N D R U K K E N V O O R S E T - U P R U S T S T A N D X X ?

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

V I I . T E S T P R O C E D U R E S P E N D E X - 4 0

C . G E H E U G E N T E S T

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L AT E N L . I G 6 E N #

P I N D R U K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N ( N I E T I N D I S P L A Y )

P I N D R U K K E N ( S E T - U P R U S T S TA N D ) X X ?

7 0 I N T O E T S E N 7 0

P I N D R U K K E N ( T E S T R U S T S T A N D ) T E S T M O D E

V O O R H E T U I T V O E R E N V A N T E S T 3 :

3 I N D R U K K E N ( T E S T 3 ) M E M T E S T

# I N D R U K K E N M E M T E S T

N A E N K E L E S E C O N D E N M E M O K

B I J D E F E C T E R A M 6 E H E U G E N S E N / O F
E P R O M S

B L K R A M
o f
R E D R A M
o f

B I J E E N V A N D E Z E M E L D I N G E N D E
S P E N D E X - 4 0 T E R R E P A R A T I E

I N L E V E R E N

Z E R R A M
o f
M E P R O M
o f

U E P R O M

V O O R T E R U G K E E R N A A R D E T E S T- O F S E T- U P R U S T S TA N D :

P I N D R U K K E N V O O R T E S T R U S T S T A N D T E S T M O D E

D T E I N D R U K K E N V O O R S E T - U P R U S T S T A N D X X ?

N A T O C O N F I D E N T I A L

7 . 3



N A T O C O N F I D E N T I A L

V I I . T E S T P R O C E D U R E S P E N D E X - 4 0

D . M O D E M T E S T

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I 6 G E N *

P I N D R U K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N ( N I E T I N D I S P L A Y )

P I N D R U K K E N ( S E T - U P R U S T S T A N D ) X X ?

7 0 I N T O E T S E N 7 0

P I N D R U K K E N ( T E S T R U S T S T A N D ) T E S T M O D E

V O O R H E T U I T V O E R E N V A N T E S T 4 :

4 I N D R U K K E N ( T E S T 4 ) M O D T E S T

# I N D R U K K E N M O D T E S T

N A E N K E L E S E C O N D E N M O D E M O K

B I J D E F E C T M O D E M B A D M O D
o f
M D E R R 0 1

o f
B I J E E N V A N D E Z E M E L D I N 6 E N D E

S P E N D E X - 4 0 T E R R E P A R A T I E
I N L E V E R E N

M D E R R 0 2
o f

M D E R R 0 3

V O O R T E R U G K E E R N A A R D E T E S T - O F S E T - U P R U S T S T A N D ;

I N D R U K K E N V O O R T E S T R U S T S T A N DP T E S T M O D E

D T E I N D R U K K E N V O O R S E T - U P R U S T S T A N D X X ?

C O N F I D E N T I A LN A T O
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N A T O C O N F I D E N T I A L

V I I . T E S T P R O C E D U R E S P E N D E X - 4 0

E . V O C O D E R T E S T

H A N D E L I N G D I S P L A Y

H O O R I M O P D E H A A K L A T E N L I G 6 E N *

P I N D R U K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N ( N I E T I N D I S P L A Y )

P I N D R U K K E N ( S E T - U P R U S T S T A N D ) X X ?

7 0 I N T O E T S E N 7 0

P I N D R U K K E N ( T E S T R U S T S T A N D ) T E S T M O D E

V O O R M E T U I T V O E R E N V A N T E S T 5 ;

c r I N D R U K K E N ( T E S T 5 ) V O C T E S Tv j

H O O R N V A N D E H A A K N E M E N V O C T E S T

# I N D R U K K E N S P E A K i

S P R E E K I N M I C R O F O O N S P E A K !

B E L U I D D I E N T V E R S T A A N B A A R T E
Z I J N I N D E T E L E F O O N

H O O R N O P D E H A A K L E G 6 E N Z I E N O O T 1

N o o t 1 ; H 0 t i s b i j o u d e r e a p p a r a t e n m o g e l i j k d a t b i j h e t n e e r -
leggen van de hoorn de -f out melding 7. VOCOM wordt getoond,
D i t i s e e n t o u t i n d e s o - f t w a r e e n m e n d i e n t z i c h h i e r
n i e t s v a n a a n t e t r e k k e n a l s d e s p r a a k i n d e t e s t t e
v e r s t a a n i s .

V O O R T E R U G K E E R N A A R D E T E S T - O F S E T - U P R U S T S T A N D ;

P I N D R U K K E N V O O R T E S T R U S T S T A N D T E S T M O D E

D T E I N D R U K K E N V O O R S E T - U P R U S T S T A N D X X 7

N A T O C O N F I D E N T I A L

7 . 5



N A T O C O N F I D E N T I A L

V I I . T E S T P R O C E D U R E S P E N D E X - 4 0

F . T I M E R T E S T

H A N D E L I N 6 D I S P L A Y

H O O R N O P D E H A A K L A T E N L I 6 G E N *

P I N D R U K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N ( N I E T I N D I S P L A Y )

P I N D R U K K E N ( S E T - U P R U S T S T A N D ) X X ?

7 0 I N T O E T S E N 7 0

P I N D R U K K E N ( T E S T R U S T S T A N D ) T E S T M O D E

V O O R H E T U I T V O E R E N V A N T E S T 6

6 I N D R U K K E N ( T E S T 6 ) T I M T E S T

1 I N D R U K K E N T M S H X X

S E C O N D E N T E L L E R ( X X )

2 I N D R U K K E N T M L O X X

L A N O Z A M E S E C O N D E N T E L L E R ( X X )

3 T M S W X XI N D R U K K E N

S E C O N D E N T E L L E R ( X X )

Noot 1: I n d i e n d e s e c o n d e n t e l 1 e r t e v e e l a f w i j k t d i e n t h e t a p p a -
r a a t t e r r e p a r a t i e t e w o r d e n a a n g e b o d e n .
D e l a n g z a m e s e c o n d e n t e l 1 e r d i e n t i n 1 m i n u u t c a 5 5 a a n t e
g e v e n „

V O O R T E R U G K E E R N A A R D E T E S T - O F S E T - U P R U S T S T A N D :

I N D R U K K E N V O O R T E S T R U S T S T A N D T E S T M O D EP

D T E I N D R U K K E N V O O R S E T - U P R U S T S T A N D X X ?

C O N F I D E N T I A LN A T O
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N A T O C O N F I D E N T I A L

V I I . T E S T P R O C E D U R E S P E N D E X - 4 0

B . S Y S T E E M T E S T

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I 6 6 E N *

P I N D R U K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N ( N I E T I N D I S P L A Y )

I N D R U K K E N ( S E T " U P R U S T S T A N D )P X X ?

7 0 I N T O E T S E N 7 0

P I N D R U K K E N ( T E S T R U S T S T A N D ) T E S T M O D E

V O O R H E T U I T V O E R E N V A N T E S T 7

B R E N G E E N L O O P S T E K E R A A N O P D E
A A N S L U I T P L U G V A N D E T E L E F O O N L I J N

L O O P
S T E K E R

T E S T M O D E

7 I N D R U K K E N ( T E S T 7 ) V O C T E S T

H O O R N V A N D E H A A K N E M E N S P E A K !
L E D L I G H T O P

S P R E E K I N D E M I C R O F O O N S P E A K !
L E D L I G H T O P

G E L U I D D I E N T V E R S T A A N B A A R T E
Z I J N I N D E T E L E F O O N

L O O P S T E K E R V E R W I J D E R E N E N D E

N O R M A L E T E L E F O O N L I J N A A N S L U I T E N

L O O P

S T E K E R

V O O R T E R U G K E E R N A A R D E T E S T - O F S E T - U P R U S T S T A N D :

P I N D R U K K E N V O O R T E S T R U S T S T A N D T E S T M O D E

D T E I N D R U K K E N V O O R S E T - U P R U S T S T A N D X X ?

N A T O C O N F I D E N T I A L
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R E S T R I C T E DN A T O

H O O F D S T U K V I I I

F O U T M E L D I N G E N S P E N D E X 4 O

R E S T R I C T E DN A T O



N A T O R E S T R I C T E D

V I I I . F Q U T M E L D I N G E N V A N D E S P E N D E X - 4 0

C I K O K D e C I K b e h D o r t b i j d e z e S P E N D E X - 4 0 .
A K T I E ; S e e n .

E M P T Y S e e n s l e u t e l s i n d e S P E N D E X a a n w e z i g .
A K T I E s S l a n t e l s l a d e n .

E R R C I K D e C I K i s h o o g s t w a a r s c h i j n l i j k d e f e c t .
A K T I E : A a n s l u i t p u n t e n C I K e n S P E N D E X s c h o o n m a k e n

e n o p n i e u w p r o b e r e n . A p p a r a t u u r i n i e v e r e n
v Q o r r e p a r a t i e w a n n e e r f o n t w e e r o n t s t a a t .

E R R I Z K O n t c i j f e r i n g v a n s l e u t e l i n c o r r e c t .
A K T I E : A p p a r a t u u r i n l e v e r e n v o o r r e p a r a t i e .

E R R K E Y S l e u t e l a a n w e z i g i n c o m p a r t i m e n t m a a r i n c o r r e c t .
A K T I E : A p p a r a t u u r i n l e v e r e n v o o r r e p a r a t i e .

F E R R 0 1 S l e u t e l l a a d a p p a r a t u u r n i e t g e r e e d .
A K T I E : C o r r i g e e r e n d o e 1 a a d p r o c e d u r e o p n i e u w .

F E R R 0 2 S l e u t e l l a a d a p p a r a t u u r w e r k t n i e t .
A K T I E ; C o r r i g e e r e n d o e 1 a a d p r o c e d u r e o p n i e u w .

V e r v a n g z o n o d i g d e i n d e 1 a a d a p p a r a t u u r
g e p l a a t s t e b a t t e r i j .

F E R R 1 1 N o o d - o f N e t s l e u t e l f o u t b i j l a d e n .
A K T I E : S l e u t e l o p n i e u w l a d e n .

F E R R 1 2 N o o d - o f N e t s l e u t e l f o u t b i j o p s l a a n .
A K T I E : S 1 e u t e 1 o p n i e u w 1 a d e n .

F E R R 2 1 K D C U n i e k e v a r i a b e l e n f o u t b i j l a d e n .
A K T I E " ; K D C U n i e k e v a r i a b e l e n o p n i e u w l a d e n .

F E R R 2 2 K D C U n i e k e v a r i a b e l e n f o u t b i j o p s l a a n .
A K T I E ; K D C U n i e k e v a r i a b e l e n o p n i e u w l a d e n .

I L L C I K D e C I K b e h o o r t n i e t b i j d e z e S P E N D E X - 4 0 .
A K T I E ; V e r v a n g d e C I K d o o r b e t j u i s t e e ; < e m p l a a r .

W i s e v e n t u e e l A L L E s l e u t e l s d o o r b e t i n -
d r u k k e n v a n d e Z E R O I S E K N O P e n l a a d d e z e

o p n i e u w .

N A T O R E S T R I C T E D
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R E S T R I C T E DN A T O

V I I I . F 0 U T M E L D I N 6 E N V A N D E S P E N D E X - 4 0

I L L C O D E P a s s w o r d n i e t c o r r e c t o f c o d e b e s t a a t n i e t .
A K T T E : J u i s t e c o d e i n t o e t s e n .

I L L C O M P C o m p a r t i m e n t n u m m e r b e s t a a t n i e t .
A K T I E : J u i s t e n u m m e r i n t o e t s e n .

K D C S I e u t e l g e n e r a t o r t o u t .
A K T I E ; K D C G e s p r e k s l e u t e l o p n i e u w a a n v r a g e n e n

o p s l a a n .

K D C 4 1

K D C I d e n t i t i c a t i e n u m m e r v a n U w S P E N D E X - 4 0 n i e t

b e k e n d b i j K D C .
A K T I E : C o n t r o l e e r h e t E I G E N I D N u m m e r e n v r a a g

K D C G e s p r e k s l e u t e l o p n i e u w a a n .

K D C 4 2

K D C I d e n t i t i c a t i e n u m m e r v a n U w t e g e n p o s t n i e t
b e k e n d b i j K D C .
A K T I E : C o n t r o l e e r I D N u m m e r v a n d e T E G E N P O S T e n

v r a a g K D C G e s p r e k s l e u t e l o p n i e u w a a n .

K D C 4 3

K D C 4 4 K D C o n t v i n g o n d u i d e l i j k e a a n v r a a g .
A K T I E : C o n t r o l e e r o f d e s l e u t e l m e t d e K D C U n i e k e

v a r i a b e l e n n o g g e l d i g i s . V r a a g K D C G e s p r e k -
s l e u t e l o p n i e u w a a n .

T r a n s f e r v a r i a b e l e n i e t c o r r e c t .

A K T I E ; T e v e e l f o u t e n o p d e l i j n . V r a a g K D C G e s p r e k ¬
s l e u t e l o p n i e u w a a n .

K D C 4 5

K D C 4 6 K D C v e r b i e d t d a t U w p o s t e e n b e v e i l i g d e v e r b i n d i n g
o p b o u w t m e t d e a a n g e v r a a g d e t e g e n p o s t ; e r w o r d t
g e e n s l e u t e l v e r s t r e k t .
A K T I E : E e n s e c u r e v e r b i n d i n g i s N I E T m o g e l i j k !

K D C 4 7 K D C v e r b i e d t d a t a a n g e v r a a g d e t e g e n p o s t e e n
b e v e i l i g d e v e r b i n d i n g o p b o u w t m e t U w p o s t ; e r w o r d t
g e e n s l e u t e l v e r s t r e k t .
A K T I E ; E e n s e c u r e v e r b i n d i n g i s N I E T m o g e l i j k !

K D C 7 0 K D C r e s p o n s e n i e t b i n n e n 1 5 s e c o n d e n .
A K T I E ; 1 , 5 m i n u u t w a c h t e n e n v r a a g d e K D C G e s p r e k
s l e u t e l o p n i e u w a a n .

K D C 7 1 K D C G e s p r e k s l e u t e l n i e t g o e d o n t v a n g e n .
A K T I E ; V r a a g K D C G e s p r e k s l e u t e l o p n i e u w a a n .

N A T O R E S T R I C T E D
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N A T O R E S T R I C T E D

V I I I . F O U T M E L D I N G E N V A N D E S P E N D E X - 4 0

K D C G e s p r e k s l e u t e l f o u t b i j o p s l a g .
A K T I E s V r a a g K D C G e s p r e k s l e u t e l o p n i e u w a a n .

K D C 7 2

C I K i s n i e t o p d e S P E N D E X - 4 0 a a n g e s l o t e n .
A K T I E s I n d i e n n o d i g C I K a a n s l u i t e n .

N O C I K

D e C I K e n d e S P E N D E X - 4 0 z i j n l e e g d a n w e l g e w i s t .
A K T I E ; B e n o d i g d e c r y p t o s l e u t e l s l a d e n .

N U L C I K

L e g d e h o o r n o p d e h a a k e n h e r h a a l p r o c e d u r e .
A K T I E : H e r h a a l e v e n t u e e l d e p r o c e d u r e .

O N H O O K

U E R R 5 0 S I e u t e l n i e t c o r r e c t .

A K T I E : S l e u t e l o p n i e u w 1 a d e n . E v e n t u e e l t e s t 3 u i t
d e t e s t p r o c e d u r e ( s ) .

S l e u t e l i s o n b e d o e l d v e r n i e t i g d .
A K T I E ; S l e u t e l o p n i e u w 1 a d e n . E v e n t u e e l t e s t 3 u i t

d e t e s t p r o c e d u r e ( s ) .

U E R R 5 1

S l e u t e l T o u t o p g e s l a g e n .
A K T I E : S l e u t e l o p n i e u w 1 a d e n . E v e n t u e e l t e s t 3 u i t

d e t e s t p r o c e d u r e ( s ) .

U E R R 5 2

o f w e l w i s h a n d e l i n g f a a l d e .S e l e c t ! e v e

A K T I E : O p n i e u w p r o b e r e n e n b i j h e r h a l i n g d e
a p p a r a t u u r v o o r r e p a r a t i e i n l e v e r e n .

I I I IZ E R R 6 1 z e r o i z e

R E S T R I C T E DN A T O
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C O N F I D E N T I A LN A T O

I X . A L A R M M E L D I N 6 E N V A N D E S P E N D E X - 4 0

( Z i e V Q o r v e r k l a r i n g c o d e s p a g i n a 9 . 3 )

A k t i v i t e i t a l a r m .7 . A C T V k C o d e s Y
N o o t s . 1 .

C o d e s Z
N o o t 5 2

A k t i v i t e i t a l a r m k a n n i e t g e t e s t w o r d e n .7 . A C T V - k

% A L A R M C o d e s Z S l e u t e l l a a d a p p a r a t u u r , C I K “ o - f w i s a l a r m .
I n d i e n n o d i g s l e u t e l ( s ) h e r l a d e n .

X B L K R A M C o d e s Z , F Z w a r t e q e h e u g e n d e f e c t .
R e p a r a t i e .

C o d e s Y
N o o t s 2

V e r g e l i j k i n g s f o u t s i e u t e l g e n e r a t o r e n .X C O M A L c

X C O M A L C o d e s Z
N o o t s 2

V e r g e l i j k i n g s f o u t a l a r m k a n n i e t g e t e s t
w o r d e n .

C r y p t o a l a r m k a n n i e t g e t e s t w o r d e n .X C R Y P A L C o d e s Z
N o o t s 2

X I N T a b c C o d e s Z , F
N o o t s 2

I n t e r r u p t k a n n i e t g e ~ r e s e t w o r d e n .

X I N T C o d e s Z , F
N o o t s 2

I n t e r r u p t k a n n i e t g e - r e s e t w o r d e n .X

X K G R p C o d e s Z
N o o t s 2

E i i t p a t r o o n f o u t o n t c i j f e r s y s t e e m .

X K G T p C o d e s Z
N o o t 5

B i t p a t r o o n f o u t v e r c i j f e r s y s t e e m .

X L O O P 1 C o d e s Z
N o o t 5 2

I n t e r n e - I u s - c i r c u i t f o u t .

X L O O P 3 C o d e s Z
N o o t 5 2

E x t e r n e - I u s - c i r c u i t f o u t .

X L O O T k C o d e s Y
N o o t s 1

L o o t - p r o c e d u r e f o u t .

C O N F I D E N T I A LN A T O
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N A T O C O N F I D E N T I A L

I X . A L A R M M E L D I N B E N V A N D E S P E N D E X - 4 0

C Z i e v c j o r v e r k l a r i n q c o d e s p a g i n a 9 . 3 )

7 . L O O T - k C o d e s Z
M o o t s 2

L o o t . - p r o c e d u r e f o u t .

7 . M D E M m C o d e s Z
N o o t s 3

M o d e m s ! g o a l e n k l o p p e n n i e t .

7 . M D E M - m C o d e ) s Z
N o o t 5 3

M o d e r n s ! g o a l e n k l o p p e n n i e t .

O P S Y S C o d e s W
N o o t s 2

P r o b l e e m m e t O p e r a t i n g - s y s t e m .

X R E C V C o d e s X D a t a - o n t v a n g s t b u t f e r i s t e v o l ,
P r o c e d u r e e v e n t u e e l h e r h a l e n .

7 . R E D R A M C o d e s Z , F R o d e g e h e u g e n d e f e c t .
F^ep ar at ie.

7 . T I B A S E C o d e s Z , F T i , j d b a s i s d e f e c t .
F ^ e p a r a t i e .

7 . T M L O N G C o d e s Z , F L a n g l o p e n d e k l o k w e r k n i e t g o e d .
R e p a r a t i e .

7 . T M S H R T C o d e s Z , F F c x i r t l o p e n d e k l o k w e r k n i e t g o e d ,
R e p a r a t i e .

7 . U N D E F C o d e s X
N o o t s 1

N i e t g e i d e n t i fi c e e r d a l a r m .

% V O C O M C o d e s X
N o o t s 1

V o c o d e r b e s t u r i n g s p r o c e d u r e f o u t „

7 . X M I T C o d e s X D a t a - s e n d b u f f e r i s t e l e e g .
P r o c e d u r e e v e n t u e e l h e r h a l e n .

7 . Z E R R A M C o d e s Z
N o o t s 2

W i s ~ o f w e l " z e r o i z e " g e h e u g e n w e r k t
n i e t g o e d .

7 . Z E R M E M C o d e s X
N o o t s

W a a r s c h u w i n g , w i s - o f w e l
g e h e u g e n n i e t f o u t l o o s .

i i

z e r o i s e

N A T O C O N F I D E N T I A L
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N A T O C O N F I D E N T I A L

I X . A L A R M M E L D I N B E N V A N D E S P E N D E X - 4 0

V E R K L A R I N G C O D E S :

a , b , c , k , m , p , ! < 0,1 7

W D e z e a l a r m m e l d i n g b l i j + t t o t d a t d e S P E N D E X ~ - 4 0 w o r d t u i t g e s e t .

X D e s e a l a r m m e l d i n g w o r d t s l e c h t s 3 s e c o n d e n l a n g g e m e l d e n i s
t i j d e l i j k g e ? l d i g .

Y = D e z e a l a r m m e l d i n g w o r d t b l i j v e n d i n h e t d i s p l a y g e m e l d e n i s
t e r e s e t t e n d o o r d e h o o r n o p t e n e m e n e n w e e r o p d e h a a k t e
1 e g g e n .

Z T i j d e n s d e z e l f t e s t v a n d e S P E N D E X - 4 0 w o r d t d e z e a l a r m m e l d i n g
3 s e c o n d e n g e t o o n d .

F = B i j d e z e a l a r m m e l d i n g l i c h t d e L E D o p e n z i j n e r a l a r m s i g n a l e n
h o o r b a a r „

N o o t 1 ; R e s e t ;

B l i . j - f t d i t a l a r m s t e e d s t e r u g k e r e n d a n m o e t d e S P E N D E X - 4 0
w o r d e n g e r e p a r e e r d .

h o o r n o p n e m e n e n w e e r o p d e h a a k 1 e g g e n .

N o o t 2 s O p n i e u w d e z e l f t e s t d o o r 1 o p e n d o o r d e S P E N D E X - 4 0 e e r s t
u i t t e z e t t e n e n d a a r n a w e e r a a n .

A l s h e t a l a r m o p n i e u w o p t r e e d t d a n d e S P E N D E X - 4 0 v i j f
m i n u t e n u i t l a t e n e n o p n i e u w i n s c h a k e l e n ,
B l i j f t h e t a l a r m o p t r e d e n d a n m o e t d e S P E N D E X - 4 0 w o r d e n
g e r e p a r e e r d .

N o o t 3 : A l s b i j d e z e a l a r m m e l d i n g d e b e v e i l i g d e v e r b i n d i n g v a a k
n i e t t o t s t a n d k o m t d i e n t d e S P E N D E X - 4 0 t e w o r d e n

g e r e p a r e e r d .

N A T O C O N F I D E N T I A L
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W e e r g a v e i n d e x

- ^ ^ d e x m e t c o m m e n t a a r s
\

S t a t i o n ; A B e s c h i k b a a r s 1 5 X g e e t t a a n d a t d o c m o e t w o r d e n h e r s t e l d

P R O G R A M S
S P - 4 0 - A M
S P - 4 0 - C R
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N E D E R L A N D S T A L I G E

B E D I E N I N 6 S I N S T R U K T I E

S P E N D E X - 4 0

( U I T V O E R I N G M E T P T T M O D E M )

S a m e n s t e l l i n g :

A G O . E M
C V K L / T E B - 2 ( N A L L A N L )
T E L : 0 7 0
I V S N : 2 1 5

J . H . C a n t e r s

1 6 6 1 4 1
1 3 2 1 U i t g a v e : s e p t 8 9
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D I E N S T G E H E I M

A L G E M E E N :

D e z 6 3 N e ? d B r l a n d s t a l i g e h a n d l e i d i n g i s U I T S L U I T E N D b e d o e l d
v o o r d e S P E N D E X - 4 0 m e t P T T M o d e m ( 2 d r a a d s ) .
P r o c e d u r e s i n d e b e d i e n i n g v o o r d e z e u i t v o e r i n g v a n d e
S P E N D E X - 4 0 w i j k e n i n b e l a n g r i j k e m a t e a - f v a n d e u i t v o e r i n g
m e t N A T O / I V S N M o d e m ( 4 d r a a d s ) .

1 ,

U w C R Y P T O M A T E R I A A L w o r d t q e i e v e r d d o o r h e t N B V e n U d i e n t
d e r h a l v e t e w e r k e n m e t :

A . N e t s l e u t e l ( s ) t o t e e n m a x i m u m v a n 1 9 a t z o n d e r l i j k e n e t t e n
B . D e e v e n t u e l e v e r s t r e k t e n o o d s l e u t e l

4i. n

W a n n e e r h e t b u r e a u v e r l a t e n w o r d t m a g d e C I K n o o i t o p d e
S P E N D E X - 4 0 a c h t e r b l i j v e n .
D e z e b e v a t g e c l a s s i - fi c e e r d e c r y p t o i n t o r m a t i e e n d i e n t i n
e e n w a a r d e k a s t o - f s a f e t e w o r d e n o p g e b o r g e n .

I n s t a l l a t i e t e k e n i n g e n d i e n e n i n v o o r k o m e n d g e v a l t e r c o n t r o l e
t e k u n n e n w o r d e n g e t o o n d a a n d a a r t o e b e v o e g d p e r s o n e e l . .

4 .

S t o r i n g s m e l d i n g e n d i e n e n i n a l l e g e v a l l e n t e w o r d e n
gemeld aan SYSCON/CVKL„

5 .

1 6 6 5 6 6 / 1 6 6 5 6 7
6 5 6 6 / 6 5 6 7
6 5 6 6 / 6 5 6 7

6 5 6 6 / 6 5 6 7

T E L : P T T
M D T N

0 7 0
5 4 6

ASCON : 5 4 6
2 4 6I V S N

y - -

D I E N S T G E H E I M

A . 1



D I E N S T G E H E I M

I N H O U D :

: S E T U P P R O C E D U R E

E e n m a l i g i n s t e l l i n g b i j i n s t a l 1 a t i e » . . . . . . ( g r o e n )
H O O F D S T U K I

: L A D E N V A N C R Y P T O S L E U T E L S

U i t v o e r i n g d o o r c r y p t o b e h e e r d e r
H O O F D S T U K I I

( r o o d )

H O O F D S T U K I I I : U P D A T E N V A N C R Y P T O S L E U T E L S

U i t v o e r i n g d o o r g e b r u i k e r , ( w i t )

: O P B O U W E N V A N T E L E F O O N G E S P R E K K E N
E N D A T A V E R B I N D I N G E N

U i t v o e r i n g d o o r c j e b r u i k e r . . „ « . »

H O O F D S T U K I V

„ „ ( w i t )

: W I S S E N V A N C R Y P T O S L E U T E L S

U i t v o e r i n g d o o r c r y p t o b e h e e r d e r .■
H O O F D S T U K V

( r o o d )

: T E S T E N V A N D E S P E N D E X - 4 0

U i t v o e r i n g d o o r o n d e r h o u d s p e r s o n e e l ( r o o d )
H O O F D S T U K V I

H O O F D S T U K V I I : F O U T M E L D I N G E N V A N D E S P E N D E X - 4 0

T . b . v . g e b r u i k e r e n o r y p t o b e h e e r d e r . , ( g r o e n )

H O O F D S T U K V I I I : A L A R M M E L D I N G E N V A N D E S P E N D E X - 4 0

T . b „ V . o n d e r h o u d s p e r s o n e e l ( g r o e ^ n )
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P R O G R A M M E R I N G N O O D - E N N E T S L E U T E L S S P E N D E X - 4 0

G E B R U I K E R : . ,

C O M PG E G E V E N S E I G E N T O E S T E L T E L . N U M M E R I D N U M M E R

S P E N D E X - 4 0 S / N ;
S / N ;C I K

T Y P E N E T W E R K C O M PC R Y P T O S L E U T E L S

N O O D S L E U T E L 0 0

N E T S L E U T E L S

0 1

0 2

0 3

0 4

0 5

0 6

0 7

0 8

0 9

1 0

1 1

1 2

1 3

1 4

1 5

1 6

1 7

1 8

1 9
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H O O F D S T U K I

P R O C E D U R ES E T U P

E e n m a l i g e i n s t e l l i n g b i j i n s t a l l a t i e o f n a r e p a r a t i e
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C D N F I D E N T I E E L

I . S E T - U P P R O C E D U R E

A . B A S I S I N S T E L L I N 6 E N

H A N D E L I N 6 D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N *

P I N D R U K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N ( M I E T I N D I S P L A Y )

P I N D R U K K E N ( U I T G A N G S S T A N D ) X X ?

1 0 I N T O E T S E N 1 0

P I N D R U K K E N T D L F 2 W F D

N o o t I s D e S P E N D E X - 4 0 m e t P T T M o d e m d i e n t t i j d e n s d e S E T - U P p r o ¬
c e d u r e i n g e s t e l d t e w o r d e n o p s T D L F 2 W F D o - f o p P D L F 2 W F D
a t h a n k e l i j k v a n d e t o e g e p a s t e t e l e t o o n c e n t r a l e „
E v e n t u e e l a a n p a s s e n m e t o n d e r s t a a n d e p r o c e d u r e ( s ) e n
b e s l u i t e n m e t h e t i n d r u k k e n v a n P ( A C C E P T E D i n D i s p l a y ) .

I N D R U K K E N V O O R T O N E D I A L L I N G T D L F 4 W F D*

o f
I N D R U K K E N V O O R P U L S E D I A L L I N G P D L F 4 W F D*

I N D R U K K E N O O O R L O W F R E Q U E N C YN E T T D L F 4 W F D
o f

N E T I N D R U K K E N V O O R H I G H F R E Q U E N C Y T D H F 4 W F D

4 I N D R U K K E N V O O R 4 - W I R E T D L F 4 W F D
o f

7 I N D R U K K E N V O O R 2 - W I R E T D L F 2 W F D

K D C I N D R U K K E N V O O R F U L L D U P L E X T D L F 4 W F D
o f

K D C I N D R U K K E N V O O R H A L F D U P L E X P D L F 4 W H D

P I N D R U K K E N A C C E P T E D

N o o t 2 s A I s d e S E T - U P p r o c e d u r e n i e t k a n w o r d e n b e e i n d i g d o m d a t
n o g e e n o f m e e r h a n d e l i n g e n m o e t e n w o r d e n u i t g e v o e r d
d i e n t m e n v e r v o l g e n s D T E i n t e d r u k k e n .
H i e r d o o r w o r d t d e U I T G A N G S S T A N D s X X ?

( Z i e d e p a g i n a ' s 1 . 1 t / m 1 . 3 ) .
d i r e c t b e r e i k t

H O O R N O P N E M E N E N W E E R N E E R L E G G E N *

o f
D T E I N D R U K K E N ( Z i e N o o t 2 ) X X ?

C D N F I D E N T I E E L
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C O N F I D E N T I E E L

I . S E T - U P P R O C E D U R E

B . I N S T E L L I N G V O L U M E V A N D E B E L

D I S P L A YH A N D E L I N G

O P D E H A A K L A T E N L I 6 G E NH O O R N #

S E T U P ?I N D R U K K E NP

I I M T O E T S E N ( N I E T I N D I S P L A Y )0 1 2 3 4 5

I N D R U K K E N ( U I T O A N 6 S S T A N D ) X X ?p

2 0I N T O E T S E N2 0

R V 4I N D R U K K E NP

N o o t 1 ; H e t v o l u m e v a n d e b e l s o n o d i g a a n p a s s e n m e t o n d e r s t a a n d e
p r o c e d u r e e n b e s l u i t e n m e t h e t i n d r u k k e n v a n P ( A C C E P T E D
i n D i s p l a y ) .

I N D R U K K E N V O O R G E W E N S T E S T E R K T E
● «■# * * * # * z a c h t s t e s t a n d * * * * * * * *

R V l1

o f
R V 2I N D R U K K E N V O O R G E W E N S T E S T E R K T E

o f
R V 3I N D R U K K E N V O O R G E W E N S T E S T E R K T Eo

o f
R V 4I N D R U K K E N V O O R G E W E N S T E S T E R K T E

* * * * * * * h a r d s t e s t a n d * * * * * * * * *
4

A C C E P T E DI N D R U K K E NP

N o o t 2 s A l s d e S E T - U P p r o c e d u r e n i e t k a n w o r d e n b e e i n d i g d o m d a t
n o g e e n o f m e e r h a n d e l i n g e n m o e t e n w o r d e n u i t g e v o e r d
d i e n t m e n v e r v o l g e n s D T E i n t e d r u k k e n .
H i e r d o o r w o r d t d e U I T G A N G S S T A N D s X X ? d i r e c t b e r e i k t
( Z i e d e p a g i n a ’ s 1 . 1 t / m 1 . 3 ) .

O P N E M E N E N W E E R N E E R L E G G E NH O O R N *

o f
X X ?( Z i e N o o t 2 )I N D R U K K E ND T E
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C O N F I D E N T I E E L

I . S E T - U P P R O C E D U R E

C . I N B R E N G E N V A N E E N E I G E N P A S S W O R D ( N I E T V E R P L I C H T )

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N

P I N D R U K K E N S E T U P ?

I N T O E T S E N ( N I E T I N D I S P L A Y )0 1 2 3 4 5

I N D R U K K E N ( U I T G A N G S S T A N D )P X X ?

5 0 I N T O E T S E N 5 0

P I N D R U K K E N P W = X X X X X

N o o t 1 : H e t e v e n t u e l e e i g e n P A S S W O R D k o m t i n d e p l a a t s v a n h e t
a l g e m e n e PA S S W O R D ? 0 1 2 3 4 5

I N T O E T S E N V A N E I G E N P A S S W O R D P W = ( 5 c i j f e r s )0 „ , . . 9

P I N D R U K K E N A C C E P T E D

N o o t . 2 ; A l s d e S E T - U P p r o c e d u r e n i e t k a n w o r d e n b e e i n d i g d o m d a t
n o g e e n o f m e e r h a n d e l i n g e n m o e t e n w o r d e n u i t g e v o e r d
d i e n t m e n v e r v o l g e n s D T E i n t e d r u k k e n .
H i e r d o o r w o r d t d e U I T G A N G S S T A N D ; X X ? d i r e c t b e r e i k t

( Z i e d e p a g i n a t e 1 , 1 t / m 1 . . 3 ) ,

O P N E M E N E N W E E R N E E R L E G G E NH O O R N *

o f
D T E I N D R U K K E N ( Z i e N o o t 2 ) X X ?

C O N F I D E N T I E E L
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C O N F I D E N T I E E L

H O Q F D S T U K I I

L A D E N V A N C R Y P T O S L E U T E L S

U i t v o e r i n g d o o r C r y p t o b e h e e r d e r
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C O N F I D E N T I E E L

I I . L A D E N V A N C R Y P T O S L E U T E L S

A . L A D E N V A N D E N O O D S L E U T E L M E T K O I - 1 8

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G G E N

C I K A A N G E S L O T E N

K O I - 1 8 F I L L G U N A A N S L U I T E N C O M S E C ?

P O N S B A N D I N F I L L G U N S C H U I V E N T O T C R Y P T O C O M S E C ?

N E T I N D R U K K E N F I L L X X ?

0 0 I N T O E T S E N 0 0 F R E E
o f
O O Y Y Y Y O l

N o o t 1 . H e t r e s u l t a a t i n h e t d i s p l a y n a h e t i n t o e t s e n v a n h e t
c o m p a r t i m e n t n u m m e r 0 0 s a l a l l e e n 0 0 F R E E s i j n a l s d i t
l e e g i s .
E r s a l e e n c o d e s i c h t b a a r w o r d e n a l s h e t c o m p a r t i m e n t
n o g m e t e e n a n d e r e s l e u t e l i s g e l a d e n .
H e t s a l d o o r d e n i e u w e s l e u t e l w o r d e n o v e r s c h r e v e n .

P I N D R U K K E N W A I T

P O N S B A N D R E G E L M A T I G D O O R F I L L G U N T R E K K E N O O Y Y Y Y O l

K O I - 1 8 F I L L G U N A F K O P P E L E N *

N o o t 2 . D e e e r s t e t w e e c i . . i f e r s s t a a n v o o r c o m p a r t i m e n t 0 0 , d e
4 l e t t e r c o d e Y Y Y Y i s d e " c o n t r o l g r o u p " e n i s a f h a n k e l i j k
v a n d e g e l a d e n s l e u t e l . D e t w e e l a a t s t e c i j f e r s s t a a n v o o r
h e t " U P D A T E n u m m e r " ( Z i e o o k P a g 3 . 1 ) .

C O N F I D E N T I E E L
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C O N F I D E N T I E E L

I I . L A D E N V A N C R Y P T O S L E U T E L S

C . L A D E N V A N N E T S L E U T E L ( S ) M E T K O I - 1 8

E r k u n n e n m a : ; i m a a l 1 9 a - f s e n d e r 1 i j k e n e t t e n w o r d e n q e f o r m e e r d
m e t b e h u l p v a n n e t s l e u t e l s .

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I B G E N

O I K A A N G E S L O T E N

K O I - 1 8 F I L L G U I M A A N S L U I T E N C O M S E C ?

P O N S B A N D I N F I L L G U N S C H U I V E N T O T C R Y P T O C O M S E C ?

N E T I N D R L J K K E N F I L L X X ?

N U M M E R T U S S E N 0 1 E N 1 9 I N T O E T S E N
V Q O R K E U Z E V A N H E T C O M P A R T I M E N T

0 1 . . . . 1 9 A B F R E E
o f
A B Y Y Y Y O l

N o o t 1 . H e t r e s u l t a a t i n h e t d i s p l a y n a h e t i n t o e t s e n v a n h e t
c o m p a r t i m e n t n u m m e r A B ( 2 c i j f e r s ) z a l a l l e e n 0 0 F R E E z i j n
a l s d i t l e e g i s .
E r s a l e e n c o d e s i c h t b a a r w o r d e n a l s h e t c o m p a r t i m e n t
n o g m e t e e n a n d e r e s l e u t e l i s g e l a d e n .
H e t z a l d o o r d e n i e u w e s l e u t e l w o r d e n o v e r s c h r e v e n .

P I N D R U K K E N W A I T

P O N S B A N D R E G E L M A T I G D O O R F I L L G U N T R E K K E N A B Y Y Y Y O l

K O I - 1 8 F I L L G U N A F K O P P E L E N ●jf-

N o o t 2 . D e e e r s t e t w e e c i j f e r s ( A B ) s t a a n v o o r h e t c o m p a r t i m e n t ¬
n u m m e r , d e 4 l e t t e r c o d e Y Y Y Y i s d e " c o n t r o l g r o u p " e n i s
a f h a n k e l i j k v a n d e g e l a d e n s l e u t e l . D e t w e e l a a t s t e c i j f e r s
s t a a n v o o r h e t " U P D A T E n u m m e r " ( Z i e o o k P a g 3 . 2 ) .

C O N F I D E N T I E E L
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C O N F I D E N T I E E L

I I . L A D E N V A N C R Y P T O S L E U T E L S

D . L A D E N V A N N E T S L E U T E L ( S ) M E T K Y K - 1 3

E r k u n n e n m a K i m a a l 1 9 a f z a n d e r l i j k e n e t t e n w o r d e n g e - f o r m e e r d
m e t b e h u l p v a n n e t s l e u t e l s .

D I S P L A YH A N D E L I N G

O P D E H A A K L A T E N L I G G E N ●jf-H O Q R I M

A A N G E S L O T E NC I K

B E L A D E N F I L L G U N A A N S H J I T E N ■«-K Y K - 1 3

C O M S E C ?M O D E S E L E C T " I N D E
P L A A T S E N

I IS C H A K E L A A R
S T A N D " O N

K Y K - 1 3
I I

C O M S E C ?S C H A K E L A A R " M E M O R Y S E L E C T " I N E E N
V A N D E S T A N D E N 1 T / M 6 P L A A T S E N

K Y K - 1 3

M E M O R Y S E L E C T " k o m t o v e r e e nI IN o o t 1 . D e s t a n d v a n d e s c h a k e l a a r
m e t h e t n u m m e r v a n d e g e h e u g e n r u i m t e v a n d e K Y K - 1 3
w a a r i n d e t e g e b r u . i k e n N E T S L E U T E L i s g e l a d e n .

F I L L X X ?I N D R U K K E NN E T

A B F R E EN U M M E R T U S S E N 0 1 E N 1 9 I N T O E T S E N
V O O R K E U Z E V A N H E T C O M P A R T I M E N T

0 1 . . . . 1 9
o f
A B Y Y Y Y O l

N o o t 2 . H e t r e s u l t a a t i n h e t d i s p l a y n a h e t i n t o e t s e n v a n h e t
z a l a l l e e n 0 0 F R E E z i j ncompar t imen tnummer AB (2 c i j - f e r s )

a l s d i t l e e g i s .
E r z a l e e n c o d e z i c h t b a a r w o r d e n a l s h e t c o m p a r t i m e n t
n o g m e t e e n a n d e r e s l e u . t e l i s g e l a d e n .
H e t z a l d o o r d e n i e u w e s l e u t e l w o r d e n o v e r s c h r e v e n .

W A I TI N D R U K K E NP

A B Y Y Y Y O lA U T O M AT I S C H G E V O L G D D O O R

S C H A K E L A A R " M O D E S E L E C T " I N D E
S T A N D " O F F " P L A A T S E N

K Y K - 1 3

F I L L G U N A F K O P P E L E N *K Y K - 1 3

D e e e r s t e t w e e c i j - f e r s ( A B ) s t a a n v o o r h e t c o m p a r t i m e n t -
e n i s

N o o t 3 .
I Ic o n t r o l g r o u pI I

n u m m e r , d e 4 l e t t e r c o d e Y Y Y Y i s d e
a f h a n k e l i j k v a n d e g e l a d e n s l e u t e l . D e t w e e l a a t s t e c i j f e r s

( Z i e o o k P a g 3 . 2 ) .U P D A T E n u m m e r I II Is t a a n v o o r h e t

C O N F I D E N T I E E L
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C O N F I D E N T I E E L

I I . L A D E N V A N C R Y P T O S L E U T E L S

E . C Q N T R O L E O P G E L A D E N C O M P A R T I M E N T E N

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K L A T E N L I G 6 E N *

P I N D R U K K E N S E T U P ?

0 1 2 3 4 5 I N T O E T S E N ( N I E T I N D I S P L A Y )

P I N D R U K K E N ( U I T G A N G S S T A N D ) X X ?

4 0 I N T O E T S E N 4 0

P I N D R U K K E N C O M P A R T ?

N o o t 1 : M e t o n d e r s t a a n d e p r o c e d u r e ( s > k u n n e n d e v o l g e n d e c o m p a r t i -
m e n t e n o p i n h o u d w o r d e n g e c o n t r o l e e r d ;

N o o d s l e u t e l
N e t s l e u t e l s

Compartiment 00 s
C o m p a r t i m e n t 0 1 t / m 1 9 ;

I N T O E T S E N V O O R K E U Z E V A N H E T
J U I S T E C O M P A R T I M E N T

A B0 0 . . . . 1 9

A U T O M A T I S C H 6 E V 0 L G D D O O R A B . I N H O U D

N o o t 2 : A B = N u m m e r v a n h e t g e k o z e n c o m p a r t i m e n t

A B . I N H O U D
i n d i e n A B L E E G i s
i n d i e n A B G E L A D E N m e t e e n N E T / N O O D S L E U T E L
( w a a r i n Y Y Y Y

A B -
A B , Y Y Y Y

4 l e t t e r s )

H E R H A A L D I N D R U K K E N V O O R C O N T R O L E
V A N G E L A D E N C O M P A R T I M E N T E N

A B . I N H O U D#

N o o t 3 ; D o o r n a d e c o n t r o l e D T E i n t e d r u k k e n k o m t m e n d i r e c t i n

d e U I T G A N G S S T A N D ; X X ? v a n d e S E T - U P p r o c e d u r e .
H i e r d o o r i s h e t m o g e l i j k o m d e z e p r o c e d u r e o n m i d d e l l i j k
u i t t e v o e r e n ( Z i e H o o - f d s t u k I ) . M e n k a n v a n u i t d e z e

s t a n d o o k d e T E S T p r o c e d u r e s t a r t e n ( Z i e H o o f d s t u k V I I ) .

O P N E M E N e n w e e r N E E R L E G G E NH O O R N *

o - f
D T E I N D R U K K E N ( Z i e N o o t 3 ) X X ?

C O N F I D E N T I E E L
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H O O F D S T U K I I I

L I P D A T E N V A N C R Y P T Q S L E U T E L S

U i t v o e r i n g d o o r d e g e b r u . i k e r

D I E N S T G E H E I M



D I E N S T G E H E I M

I I I . U P D A T E N V A N C R Y P T O S L E U T E L S

A . U P D A T E N V A N D E N O O D S L E U T E L

D I S P L A YH A N D E L I N G

O P D E H A A K L A T E N L K B G E NH O O R N

C I K A A N 6 E S L 0 T E N

I N T O E T S E N ( N I E T I N D I S P L A Y )2 4 1 1 1 *

i J P D X X ?I N D R L J K K E N

I J P D 0 0I N T O E T S E N0 0

A U T O M A T I S C H G E V O L G D D O O R L i 0 0 . Z Z

N o o t 1 , B i j e e n j u i s t g e b r u i k v a n d e s l e u t e l d i e n t Z Z g e l i j k t e
z i j n a a n d e d a g a a n d u i d i n g i n d e d a t u m .
D i r e c t n a h e t l a d e n v a n d e s l e u t e l e c h t e r ; 0 1 ,

H e t U P D A T E N v a n d e s l e u t e l i s n o o d z a k e l i j k a l s Z Z n i e t
o v e r e e n k o m t m e t d e d a g a a n d u i d i n g i n d e d a t u m .

U I T S L U I T E N D U P D A T E N A L S O O K U W T E G E N P O S T D I T H E E F T G E D A A N .
A N D E R S G E E N S E C U R E G E S P R E K M Q G E L I J K !

D E U P D A T E P R O C E D U R E K A N O N D E R B R O K E N W O R D E N M E T :

D T E I N D R U K K E N *

I N D I E N E E N ( 1 ) S T A R M O E T W O R D E N G E - U P D A T E :

O O Y Y Y Y F FI N D R U K K E NP

I N D I E N M E E R D A N E E N ( 1 ) S T A R M O E T W O R D E N G E - U P D A T E :

U 0 0 . F FI N T O E T S E N ( D A G A A N D U I D I N G D A T U M )C I J F E R S

A U T O M A T I S C H G E V O L G D D O O R U O O . Z Z - F F

O O Y Y Y Y F FI N D R U K K E NP

N o o t 2 . U P D = U p d a t e
= U p d a t e
= C o m p a r t i m e n t n u m m e r v a n d e n o o d s l e u t e l
= H U I D I 6 U p d a t e n u m m e r ( N a l a d e n v a n d e s l e u t e l ; 0 1 )
= N I E U W E U p d a t e n u m m e r ( D a g a a n d u i d i n g i n d e d a t u m
= 4 L e t t e r c o d e a - f h a n k e l i j k v a n g e l a d e n s l e u t e l

U

0 0

Z Z
)F F

Y Y Y Y
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D I E N S T 6 E H E I M

I I I . U P D A T E N V A N C R Y P T O S L E U T E L S

S E L E C T I E F U P D A T E N V A N E E N N E T S L E U T E LB .

D I S P L A YH A N D E L I N B

□P D E H A A K L A T E N L I 6 G E NH O O R N a

A A N G E S L O T E NC I K

I N T O E T S E N ( N I E T I N D I S P L A Y )2 4 1 1 1

U P D X X ?I N D R U K K E N*

N U M M E R T U B S E N 0 1 E N 1 9 I N T O E T S E N
V O O R K E U Z E V A N H E T C O M P A R T I M E N T

U P D A B01. .„ 1 9

I J A B . Z ZA U T O M A T I S C H G E V O L G D D O O R

M o o t 1 . B i j e e n j u i s t g e b r u i k v a n d e s l e u t e l d i e n t Z Z g e l i j k t e
z i j n a a n d e d a g a a n d u i d i n g i n d e d a t u m .
D i r e c t n a h e t l a d e n v a n d e s l e u t e l e c h t e r ; 0 1 .

H e t U P D A T E N v a n d e s l e u t e l i s n o o d z a k e l i j k a l s Z Z n i e t
o v e r e e n k o m t m e t d e d a g a a n d u i d i n g i n d e d a i t u m .

U I T S L U I T E N D U P D A T E N A L S O O K U W T E G E N P O S T D I T H E E F T 6 E D A A N .
A N D E R S G E E N S E C U R E G E S P R E K M O G E L I J K !

D E U P D A T E P R O C E D U R E K A N O N D E R B R O K E N W O R D E N M E T ;

D T E I N D R U K K E N ■j f

I N D I E N E E N ( 1 ) S T A R M O E T W O R D E N G E - U P D A T E ;

A B Y Y Y Y F FI N D R U K K E NP

I N D I E N M E E R D A N E E N ( 1 ) S T A R M O E T W O R D E N G E - U P D A T E :

I N T O E T S E N ( D A G A A N D U I D I N G D A T U M ) L i A B . F F2 C I J F E R S

A U T O M A T I S C H G E V O L G D D O O R U A B . Z Z - F F

A B Y Y Y Y F FP I N D R U K K E N

M o o t 2 . U P D = U p d a t e
= U p d a t e
= C o m p a r t i m e n t n u m m e r v a n d e n e t s l e u t e l
= H U I D I G U p d a t e n u m m e r ( N a l a d e n v a n d e s l e u t e l s 0 1 )
= N I E U W E U p d a t e n u m m e r ( D a g a a n d u i d i n g i n d e d a t u m
= 4 L e t t e r c o d e a t h a n k e l i j k v a n g e l a d e n s l e u t e l

U
A B
Z Z

)F F
Y Y Y Y
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D I E N S T G E H E I M

I I I . U P D A T E N V A N C R Y P T O S L E U T E L S

C . 6 E L I J K T I J D I 6 U P D A T E N V A N A L L E N E T S L E U T E L S

D E Z E P R O C E D U R E U I T S L U I T E N D 6 E B R U I K E N A L S
A L L E T E G E N P Q S T E N O O K H E B B E N G E - U P D A T E .

A N D E R S G E E N S E C U R E G E S P R E K M O G E L I J K M E T E E N O F M E E R P O S T E N !

H A N D E L I N G D I S P L A Y

H O O R N O P D E H A A K E A T E N L I 6 0 E N ●Si

C I K A A N G E S L O T E N

Z 4 1 1 1 I N T O E T S E N ( N I E T I N D I S P L A Y ) ■Si-

I N D R U K K E N U P D X X ?*

9 6 I N T O E T S E N U P D 9 6

A U T O M A T I S C H G E V O L G D D O O R U 9 6 n

P I N D R U K K E N 9 6 ,

N o o t 1 . H e t g e l i j k t i j d i g U F = ' D A T E N v a n A L L E n e t s l e u t e l s k a n s l e c h t s
s t a p v o o r s t a p g e s c h i e d e n ,
B i j m e e r d e r e s t a p p e n d i e n t . m e n F " ‘ F i e r F i a a l d i n t e d r u k k e n .

N o o t 2 . U P D = U p d a t e
= U p d a t e
= C o d e n u . m m e r v o o r U P D A T E N v a n A L L E n e t s l e u t e l s

U
9 6
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H O O F D S T U K I V

O P B O U W E N V A N T E L E F O O N B E S P R E K K E N

D A T A V E R B I N D I N G E NE N
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D I E N S T G E H E I M

IV. QPBOUWEN VAN TELEF00N6ESPREKKEN EN DATAVERBINDINGEN

A . O P B O U W E N VA N E E N N Q N - S E C U R E G E S P R E K

H A N D E L I N G D I S P L A Y

H O O R N O P N E M E N E N W A C H T E N O P K I E S T O O N X

T E L „ N U N M E R I N T O E T S E N T E L . N U N M E R

B E L B I J T E 6 E N P 0 S T 6 A A T O V E R W A I T

A L S T E G E N P O S T H O O R N O P N E E M T P L A I N

N o c 3 t 1 . A L S H E T W Q O R D
V O E R E N VA N E E N N O N - S E C U R E G E S P R E K M O G E L I J K .

I I P L A I N I I I S T E L E Z E N I N H E T D I S P L A Y I S H E T
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D I E N S T G E H E I M

I V . O P B D U W E N V A N T E L E F O O N G E S P R E K K E N E N D A T A V E R B I N D I N G E N

B . G P B O U W E N V A N E E N S E C U R E G E S P R E K M E T N E T 5 L E U T E L

B E L A N G R I J K : N e t o p b o L i w e n v a n e e n S E C U R E g e s p r e k g e s c h i e d t
a l t i j d d o o r d e O P B E L L E N D E p a r t i j .

U I T G A N G S S I T U A T I E D I S P L A Y

O P D E H A A KH O O R N

A A N G E S L O T E NC I K

N E T S L E U T E L G E L A D E N

( Z i e P a g 2 . 3 - 2 . 4 )
C R Y P T O

Z E T E E N N O N - S E C U R E G E S P R E K O P
V O L G E N S P R O C E D U R E O P P A G 4 , 1

P L A I NN O N - S E C

G E S P R E K

V O E R N A H E T O P Z E T T E N V A N E E N N O N - S E C U R E G E S P R E K O N D E R S T A A N D E
H A N D E L I N G E N U I T .

H A N D E L I N G D I S P L A Y

C O M P A R T ?I I M D R U K K E NN E T

I N T O E T S E N ( K E U Z E C O M P A R T I M E N T ) N E T A B0 1 . . . . 1 9

A U T O M A T I S C H G E V O L G D D O O R S E C U R E ?

W A I TS E C U R E I N D R U K K E N

S Y N C A Q
C Y N C ?
C R Y P T O

A U T O M A T I S C H G E V O L G D D O O R

( S y n c h r o n i s a t i e p r o c e s )

A B = C o m p a r t i m e n t n u m m e r v a n d e t e g e b r u i k e n N E T S L E U T E L
( k e u s e t u s s e n 0 1 t / m 1 9 )

N o o t 1 .

D e t e b e l l e n t e g e n p o s t k r i j g t i n b e t d i s p l a y a n d e r e a a n -
d u i d i n g e n t e s i e n t i j d e n s b e t " s y n c b r o n i s a t i e p r o c e s " .

N o o t 2 ,

A L S H E T W O O R D " C R Y P T O " I S T E L E Z E N I N H E T D I S P L A Y I S H E T
V O E R E N V A N E E N S E C U R E G E S P R E K M O G E L I J K .

N o o t 3 ,
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D I E N S T G E H E I H

I V . O P B O U W E N V A N T E L E F O O N G E S P R E K K E N E N D A T A V E R B I N D I N G E N

C . O P B O U W E N V A N E E N S E C U R E G E S P R E K M E T N O O D S L E U T E L

B E L A N G R I J K : N e t o p b o u w e n v a n e e n S E C U R E g e s p r e k g e s c h i e d t
a l t i j d d o o r d e O P B E L L E N D E p a r t i j .

U I T G A N G S S I T U A T I E D I S P L A Y

H O O R N O P D E H A A K *

C I K A A N G E S L O T E N

N O O D S L E U T E L G E L A D E N

( Z i e P a g 2 . 1 - - 2 . 2 )
C R Y P T O

Z E T E E N N O N - S E C U R E G E S P R E K O P
V O L G E N S P R O C E D U R E O P P A G 4 . 1

P L A I NN O N - S E C
G E S P R E K

V O E R N A H E T O P Z E T T E N V A N E E N N O N - S E C U R E G E S P R E K O N D E R S T A A N D E
H A N D E L I N G E N U I T .

H A N D E L I N G D I S P L A Y

C O M P A R T ?N E T I N D R U K K E N

N E T O O0 0 I N T O E T S E N

A U T O M A T I S C H G E V O L G D D O O R S E C U R E ?

I N D R U K K E N W A I TS E C U R E

A U T O M A T I S C H G E V O L G D D O O R

( S y n c h r o n i s a t i e p r o c e s )
S Y N C A Q
C Y N C ?
C R Y P T O

D e t o b e ] , 1 e n t e g e n p o s t k r i j g t i n h e t d i s p l a y a n d e r e a a n
d u . : i . d i n g e n t e z i e n t i j d e n s h e t " s y n c h r o n i s a t i e p r o c e s " .

M o o t 1 „

A L S H E T W O O R D " C R Y P T O " I S T E L E Z E N I N H E T D I S P L A Y I S H E T
V O E R E N V A N E E N S E C U R E G E S P R E K M O G E L I J K .

N o o t 2
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D I E N S T G E H E I M

I V . O P B O U W E N V A N T E L E F O O N G E S P R E K K E N E N D A T A V E R B I N D I N G E N

D . O P B O U W E N V A N E E N D A T A V E R B I N D I N G < F A X )

E e n D A T A V E R B I N D I N G i s a l t i j d S E C U R E e n w o r d t
o p g e b o u M d d o o r d e O P B E L L E N D E p a r t i j .
S l e c h t s i n s e e r b e p e r k t e m a t e i s F A X - a p p a r a t u u r
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A K T I E s A p p a r a t u u r i n l e v e r e n v o o r r e p a r a t i e .

F E R R 0 1 S l e u t e l l a a d a p p a r a t u u r n i e t g e r e e d .
A k l T I E s C o r r i g e e r e n d o e 1 a a d p r o c e d u r e o p n i e u w .

F E R R 0 2 S l e u t e l l a a d a p p a r a t u u r w e r k t n i e t .
A K T I E s C o r r i g e e r e n d o e 1 a a d p r o c e d u r e o p n i e u w .

V e r v a n g z o n o d i g d e i n d e 1 a a d a p p a r a t u u r
g e p l a a t s t e b a t t e r i j .

F E R R 1 1 N o o d — o f N e t s l e u t e l f o u t b i j l a d e n .
A K T I E s S l e u t e l o p n i e u w l a d e n .

F E R R 1 2 N o o d — o f N e t s l e u t e l f o u t b i j o p s l a a n .
A K T I E s S l e u t e l o p n i e u w l a d e n .

F E R R 2 1 K D C U n i e k e v a r i a b e l e n f o u t b i j l a d e n .
A K T I E s K D C U n i e k e v a r i a b e l e n o p n i e u w l a d e n .

F E R R 2 2 K D C U n i e k e v a r i a b e l e n f o u t b i j o p s l a a n .
A K T I E s K D C U n i e k e v a r i a b e l e n o p n i e u w l a d e n .

I L L C I K D e C I K b e h o o r t n i e t b i j d e z e S P E N D E X - 4 0 .
A K T I E s V e r v a n g d e C I K d o o r b e t j u i s t e e x e m p l a a r .

W i s e v e n t u e e l A L L E s l e u t e l s d o o r b e t i n -
d r u k k e n v a n d e Z E R O I S E K N O P e n l a a d d e z e

o p n i e u w .
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D I E N S T G E H E I M

V I I . F O U T M E L D I N G E N V A N D E S P E N D E X - 4 0

I L L C O D E P a s s w o r d n i e t c o r r e c t o - f c o d e b e s t a a t n i e t .
A K T I E ; J u i s t e c o d e i n t o e t s e n .

I L L C O M P C o m p a r t i m e n t n u m m e r b e s t a a t n i e t .
A K T I E : J u i s t e n u m m e r i n t o e t s e n .

K D C 4 1 K D C S I e u t e l g e n e r a t o r t o u t .
A K T I E : K D C B e s p r e k s I e u t e l o p n i e u w a a n v r a g e n e n

o p s l a a n .

K D C 4 2 K D C I d e n t i fi c a t i e n u m m e r v a n U w S P E N D E X - 4 0 n i e t

b e k e n d b i j K D C .
A K T I E ; C o n t r o l e e r h e t E I G E N I D N u m m e r e n v r a a g

K D C G e s p r e k s l e u t e l o p n i e u w a a n .

K D C 4 3 K D C I d e n t i fi c a t i e n u m m e r v a n U w t e g e n p o s t n i e t
b e k e n d b i j K D C .
A K T I E ; C o n t r o l e e r I D N u m m e r v a n d e T E G E N P O S T e n

v r a a g K D C G e s p r e k s l e u t e l o p n i e u w a a n .

K D C 4 4 K D C o n t v i n g o n d u i d e l i j k e a a n v r a a g .
A K T I E : C o n t r o l e e r o f d e s l e u t e l m e t d e K D C U n i e k e

v a r i a b e l e n n o g g e l d i g i s . V r a a g K D C G e s p r e k ¬
s l e u t e l o p n i e u w a a n .

K D C 4 5 T r a n s f e r v a r i a b e l e n i e t c o r r e c t .

A K T I E : T e v e e l f o u t e n o p d e l i j n . V r a a g K D C G e s p r e k
s l e u t e l o p n i e u w a a n .

K D C 4 6 K D C v e r b i e d t d a t U w p o s t e e n b e v e i l i g d e v e r b i n d i n g
o p b o u w t m e t d e a a n g e v r a a g d e t e g e n p o s t ; e r w o r d t
g e e n s l e u t e l v e r s t r e k t .
A K T 1 E : E e n s e c u r e v e r b i n d i n g i s N I E T m o g e l i j k !

K D C 4 7 K D C v e r b i e d t d a t a a n g e v r a a g d e t e g e n p o s t e e n
b e v e i l i g d e v e r b i n d i n g o p b o u w t m e t U w p o s t ; e r w o r d t
g e e n s l e u t e l v e r s t r e k t .
A K T I E : E e n s e c u r e v e r b i n d i n g i s N I E T m o g e l i j k !

K D C 7 0 K D C r e s p o n s e n i e t b i n n e n 1 5 s e c o n d e n .
AKTIE: 1 , 5 m i n u u t w a c h t e n e n v r a a g d e K D C G e s p r e k ¬
s l e u t e l o p n i e u w a a n .

K D C 7 1 K D C G e s p r e k s l e u t e l n i e t g o e d o n t v a n g e n .
A K T I E ; V r a a g K D C G e s p r e k s l e u t e l o p n i e u w a a n .
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D I E N S T G E H E I M

V I I . F O U T M E L D I N G E N V A N D E S P E N D E X - 4 0

K D C G e s p r e k s l e u t e l f o u t b i j o p s l a g .
A K T I E s V r a a g K D C G e s p r e k s l e u t e l o p n i e u w a a n .

K D C 7 2

C I K i s n i e t o p d e S P E N D E X - 4 0 a a n g e s l o t e n .
A K T I E ; I n d i e n n o d i g C I K a a n s 1 u i t e n »

N O C I K

D e C I K e n d e S P E N D E X - 4 0 z i j n l e e g d a n w e l g e w i s t .
A K T I E ; B e n o d i g d e c r y p t o s l e u t e l s l a d e n .

N U L C I K

L e g d e h o o r n o p d e h a a k e n h e r h a a l p r o c e d u r e .
A K T I E ; H e r h a a l e v e n t u e e l d e p r o c e d u r e .

O N H O O K

U E R R 5 0 S I e u t e l n i e t c o r r e c t .

A K T I E ; S I e u t e l o p n i e u w 1 a d e n . E v e n t u e e l t e s t 3 u i t
d e t e s t p r o c e d u r e ( s ) .

S l e u t e l i s o n b e d o e l d v e r n i e t i g d .
A K T I E ; S l e u t e l o p n i e u w I a d e n . E v e n t u e e l t e s t 3 u i t

d e t e s t p r o c e d u r e ( s ) .

U E R R 5 1

S l e u t e l T o u t o p g e s l a g e n .
A K T I E ; S l e u t e l o p n i e u w 1 a d e n . E v e n t u e e l t e s t 3 u i t

d e t e s t p r o c e d u r e ( s ) .

U E R R 5 2

S e l e c t i e v e

A K T I E : O p n i e u w p r o b e r e n e n b i j h e r h a l i n g d e
a p p a r a t u u r v o o r r e p a r a t i e i n l e v e r e n .

I I I I o f w e l w i s h a n d e l i n g - F a a l d e .Z E R R 6 1 z e r o i z e
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H D O F D S T U K V I I I
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C O N F I D E N T I E E L

V I I I . A L A R M M E L D I N 6 E N V A N D E S P E N D E X - 4 0

( Z i e v o o r v e r k 1 a r i n g c o d e s p a g i n a 8 . 3 )

7 . A C T V k C o d e s Y
Noot 5 1

A k t i v i t e i t a l a r m .

7 . A C T V - k C o d e c s Z

M o o t s 2
A k t i v i t e i t a l a r m k a n n i e t g e t e s t w o r d e n .

7 . A L A R M C o d e s Z S I e u t e l 1 a a d a p p a r a t u . u r , C I K - o f w i s a l a r m ,
I n d i e n n o d i q s l e u t e l ( s ) h e r l a d e n .

% B L K R A M C o d e s Z , F Z w a r t e q e h e u g e n d e f e c t .
R e p a r a t i e .

7 . C O M A L c C o d e s Y
N o o t s 2

V e r g e l i j k i n g s f o u t s i e u t e l g e n e r a t o r e n .

7 . C O M A L C o d e s Z
M o o t s 2

V e r g e l i j k i n g s f o u t a l a r m k a n n i e t g e t e s t
w o r d e n .

7 . C R Y P A L C o d e s Z
M o o t s 2

C r y p t o a l a r m k a n n i e t g e t e s t w o r d e n .

7 . I N T a b c C o d e s Z , F
N o o t s 2

I n t e r r u p t k a n n i e t g e - r e s e t w o r d e n .

7 . I N T C o d e s Z , F
N o o t s 2

I n t e r r u p t k a n n i e t g e - r e s e t w o r d e n .X

7 . K G R p C o d e s Z
M o o t s 2

B i t p a t r o o n f o u t o n t c i j f e r s y s t e e m .

% K 6 T p C o d e s Z
N o o t s 2

B i t p a t r o o n f o u t v e r c i j f e r s y s t e e m .

7 . L O O P 1 C o d e s Z
N o o t s 2

I n t e r n e - 1 u s - c i r c u i t f o u t .

7 . L O O P 3 C o d e s Z

N o o t s
E x t e r n e - 1 u s - c i r c u i t f o u t .

7 . L O O T k C o d e s Y
Noot 5 1

L o o t “ p r o c e d u r e f o u t ,
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C O N F I D E N T I E E L

V I I I . A L A R M M E L D I N 6 E N V A N D E S P E N D E X - 4 0

( Z i e v Q o r v e r k l a r i n g c o d e s p a g i n a 8 . 3 )

7 . L O O T - k C o d e ; Z
N o o t s 2

L. oot. -● procedur●efou. t.

7 . M D E M m C o d e s Z
I M o o t . 5 3

M o d e m s i g n a l e n k 1 o p p e n n i e t .

7 . M D E M - m C o d e s Z
N o o t s 3

M o d e m s i g n a 1 e n k 1 o p p e n n i e t .

P r o b l e e m m e t O p e r a t i n g - s y s t e m .7 . O P S Y S C o d e s W
N o o t s 2

7 . R E C V C o d e s X D a t a - o n t v a n g s t b u - f - f e r i s t e v o l „
P r o c e d u r e e v e n t u e e l h e r h a l e n .

7 . R E D R A M C o d e s Z , F R o d e g e h e u g e n d e f e c t .
R e p a r a t i e .

7 . T I B A S E C o d e s Z , F T i j d b a s i s d e f e c t .
R e p a r a t i e .

7 . T M L O N G C o d e s Z , F L a n g 1 o p e n d e k 1 o k w e r k n i e t g o e d .
R e p a r a t i e .

7 . T M S H R T C o d e s Z , F K o r t l o p e n d e k l o k w e r k n i e t g o e d .
R e p a r a t i e .

7 . U N D E F C o d e s X
M o o t s ; l .

N i e t g e i d e n t i fi c e e r d a l a r m .

7 . V O C G M C o d e s X
N o o t s 1

V o c o d e r b e s t u r i n g s p r o c e d u r e f o u t .

7 . X M I T C o d e s X D a t a - z e n d b u f f e r i s t e l e e g .
P r o c e d u r e e v e n t u e e l h e r h a l e n .

7 . Z E R R A M C o d e s Z
N o o t s 2

W i s - o f w t e l

n i e t g o e d .
g e h e u g e n w e r k tz e r o s , z e

7 . Z E R M E M C o d e s X
N o o t s 2

W a a r s c h u w i n g , w i s - o f w e l " z e r o i s e
g e h e u g e n n i e t f o u t 1 o o s .
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C O N F I D E N T I E E L

V I I I . A L A R M M E L D I N S E N V A N D E S P E N D E X - 4 0

V E R K L A R I N S C O D E S :

^tf t) ̂ C!! ̂ I**. ̂ rn ̂ |!j ̂ M = 0 , 1 , . . . , 7

W = D e z e a l a r m m e l d i n g b l i j f t . t o t d a t d e S P E N D E X - - 4 0 w o r d t u i t g e z e t .

X = D e z e a l a r m m e l d i n g w o r d t s l e c h t s 3 s e c o n d e n l a n g g e m e l d e n i s
t i j d e l i j k g e l d i g .

Y = D e z e a l a r m m e l d i n g w o r d t b l i j v e n d i n b e t d i s p l a y g e m e l d e n i s
t e r e s e t t e n d o o r d e h o o r n o p t e n e m e n e n w e e r o p d e h a a k t e
1 e g g e n .

Z T i j d e n s d e z e l f t e s t v a n d e S F - ' E N D E X - 4 0 w o r d t d e z e a l a r m m e l d i n g
3 s e c o n d e n g e t o o n d .

F = B i j d e z e a l a r m m e l d i n g l i c h t d e L E D o p e n z i j n e r a l a r m s i g n a l e n
h o o r b a a r .

N o o t 1 : R e s e t s h o o r n o p n e m e n e n w e e r o p d e h a a k 1 e g g e n .
B l i j - f t d i t a l a r m s t e e d s t e r u g k e r e n d a n m o e t : d e S P E N D E X - 4 0
w o r d e n g e r e p a r e e r d .

M o o t 2 s O p n i e u w d e z e l f t e s t d o o r l o p e n d o o r d e S P E N D E X - 4 0 e e r s t
u i t t e z e t t e n e n d a a r n a w e e r a a n ,

A l s h e t a l a r m o p n i e u w o p t r e e d t d a n d e S P E N D E X - 4 0 v i j f
m i n u t e n u i t l a t e n e n o p n i e u w i n s c h a k e l e n .
B l i j f t h e t a l a r m o p t r e d e n d a n m o e t d e S P E N D E X - 4 0 w o r d e n
g e r e p a r e e r d .

N o o t 3 s A l s b i j d e z e a l a r m m e l d i n g d e b e v e i l i g d e v e r b i n d i n g v a a k
n i e t t o t s t a n d k o m t d i e n t d e S P E N D E X - 4 0 t e w o r d e n
g e r e p a r e e r d .
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