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NATO RESTRICTED

AL GEMEEN:

1. Deze voorlopige uitgave van de Nederlandstalige handleiding
is UITSLUITEND bedoeld voor de SPENDEX-40 met NATO/IVSN Modem
(4 draads).

Procedures in de bediening voor deze uitvoering van de
SPENDEX-40 wijken in belangrijke mate af van de uitvoering
met PTT Modem (2 draads).

n)

Uw CRYPTOMATERIAAL wordt geleverd door NATO en U dient
derhalve in het IVSN te werken met:

A, KDC Unieke Variabelen

B. KDC Gespreksleutel(s)

C. De door NATO verstrekte noodsleutel

De zogenaamde NETSLEUTELS worden in het algemeen in het
IVSN niet toegepast en worden dan ook door NATO normaal
niet verstrekt.

Wel is het mogelijk om met nationaal verstrekte sleutels,
maximaal 19 afzonderlijke NETTEN tot stand te brengen met
abonnees die op het IVSN dienen te zijn aangesloten.

3. Wanneer het bureau verlaten wordt mag de CIK nooit op de
SPENDEX -40 achter blijven.
Deze bevat geclassificeerde cryptoinformatie en dient in
een waardekast of safe te worden opgeborgen.

4, Installatietekeningen (door ACE COMSEC goedgekeurd) dienen
in voorkomend geval ter controle te kunnen worden getoond
aan daartoe bevoegd personeel.

5. Storingsmeldingen dienen in alle gevallen te worden
gericht aan SYSCON/CVKL.

TELgs PIT i 070 - 166566 / 166567
MDTN : 546 - 6566 / 6567
ASCON : 546 - 6566 / 6567
IVSN : 246 - 6566 / 6567

B. Wijzigingen op deze voorlopige uitgave zullen, in afwachting
van een definitieve uitgave, NIET worden verstrekt.

U wordt echter vriendelijk verzocht om voorstellen tot
wijzigingen en/of verbeteringen t.b.v. de definitieve uitgave
schriftelijk in te brengen bij de samensteller van deze
uitgave:
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NATDO

I. SET-UP PROCEDURE

B. INSTELLING VOLUME VAN DE BEL

C:0N-F TSDE'N-T I . & L

HANDELTING D15 =P LAY,
HOORN 0OF DE HAAK LATEN LIGGBEN *
£ INDRUEEEN SET P 2
012345 INTOETSEN  (NIET IN DISFLAY)
P INDRUEEEN  (UITGANGSSTARND) XX ?
20 INTDETSEN 20
F INDRUEEEN RV 4
Moot 1: Het volume van de bel zo nodig aanpassen met onderstaande
procedure en besluiten met het indrukken van F (ACCEFTED
in Display).
1 INDRUEEEN VOOR GEWENSTE STERKETE RV1
*¥HEAUUH zachtste stand #xx¥xxxx
of
2 INDRUFEEN VOOR GEWENSTE STERKTE RV2
of
3 INDRUKEEN VOOR GEWENSTE STERETE RrRV3
of
3 INDRUEEEN VOOR GEWENSTE STERKTE RV4
*EHH%%% hardste stand #9866 %%%%%
F INDRUKEEEN ACCEFTED
Noot Z: Als de SET-UP procedure niet kan worden beéindigd omdat
nog eesn of meer handelingen moeten worden uitgevosrd
dient men vervolgens DTE in te drukken.
Hierdoor wordt de UITGANGSSTAND: XX ? direct bereikt
(Zie de pagina’s 1.1 t/m 1.4).
HOORN OFNEMEN EN WEER NEERLEGGEN *
of
DTE ITNDRUEEERN (Zie Noot 2) XX 2
NATO E0:NE T D ENT I AL
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I. SET-UP PROCEDURE

C. INBRENGEN VAN EEN EIGEN PASSWORD (NIET VERPLICHT)

HANDELTNG D IS S P ESATY:
HOORN | OP DE HAAK LATEN LIGGEN | =
P INDRUKKEN SET ‘U 2
012345 INTOETSEN (NIET IN DISPLAY)
P INDRUKKEN (UITGANGSSTAND) XX ?
50 INTOETSEN 50
P INDRUKKEN PW=XXXXX

Noot 1: Het eventuele eigen password geeft, evenals het algemene
password (012345), toegang tot de SET-UP procedure.

O« vs 9 INTOETSEN VAN EIGEN PASSWORD PW=(5 ecijfers?)

B INDRUKKEHN ACCEPTED

Noot 2: Als de SET-UP procedure niet kan worden be&indigd omdat
nog een of meer handelingen moeten worden uitgevoerd
dient men vervolsens DTE in te drukken.

Hierdoor wordt de UITGANGSSTAND: XX ? direct bereikt
(Zie de pagina’s 1.1 t/m 1.4).

HOORN OPNEMEN EN WEER NEERLEGGEN *
of
DTE INDRUKKEN (Zie Noot 2) XX ?

NATO CONF I.DE N T AL
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I. SET-UP PROCEDURE

D. INBRENGEN VAN HET EIGEN ID-NUMMER

HANDELTING D ISP LAY
'HOORN | OP DE HAAK LATEN LIGGEN | x
P INDRUKKEN SET UP ?
012345 INTOETSEN (NIET IN DISPLAY)
P INDRUKKEN (UITGANGSSTAND) XX ?
60 INTOETSEN 60
B INDRUKKEN ID=XXXXX
Noot 1: Het eigen ID-NUMMER kan men vinden in de IVSN Telephone

Directory en/of de ponsband met de Unieke Variabelen

Eventueel kunt U Uw eigen ID Nummer hieronder invullen
op de daarvoor bestemde puntjes.

INTOETSEN EIGEN ID NR (5 CIJFERS)| ID=.....

P INDRUKKEN ACCEPTED
Noot 2: Als de SET-UP procedure niet kan worden be&indigd omdat

nog een of meer handelingen moeten worden uitgevoerd
dient men verveolgens DTE in te drukken.
Hierdoor wordt de UITGANGSSTAND: XX ? direct bereikt
(Zie de pagina’s 1.1 t/m 1.4).

HOORN OPNEMEN EN WEER NEERLEGGEN %

of

DTE INDRUKKEN (Zie Noot 2) XX ?

NATO CEONE-T BENT-I-AL
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Uitvoering door Cryptobeheerder
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IT. LADEN VAN CRYPTOSLEUTELS

A. LADEN VAN DE NOODSLEUTEL MET KOI-18

H A-N-BSE LT NG DL SOPRE TATY:
“HOOMII Y [P DE mAAR R b eR I e R
CIK AANGESLOTEN
KOI-18 FILLGUN AANSLUITEN COMSEC ?
PONSBAND IN FILLGUN SCHUIVEN TOT CRYPTO COMSEC ?

Noot 1. Voor de ponsband wordt in het IVSN de door NATO
verstrekte noodsleutel gebruikt.

NET INDRUKKEN EETIS[EX ol
(016} INTOETSEN 00 FREE
of
O0YYYYO1
Noot 2. Het resultaat in het display na het intoetsen wvan het

compartimentnummer 00 zal alleen 00 FREE zijn als dit
leeg is.

Er zal een code zichtbaar worden als het compartiment
nog met een andere sleutel is geladen.

Het zal door de nieuwe sleutel worden overschreven.

I INDRUKKEN WAIT

PONSBAND REGELMATIG DOOR FILLGUN TREKKEN O0YYYYO1

KOI-18 FILLGUN AFKOPPELEN *

Noot 3. De eerste twee cijfers staan voor compartiment 00, de
4 lettercode YYYY is de *control group® en is afhankelijk
van de geladen sleutel.De twee laatste cijfers staan voor
het *UPDATE nummer® (Zie ook Pag 3.1).
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IT. LADEN VAN

B. LADEN VAN

NATO G OANTESTADMESNGTE S Eea Tl

CRYPTOSLEUTELS

DE NOODSLEUTEL MET KYK-13

HANDELTING PUIESTR [ERACY
HOORN OP DE HAAK LATEN LIGGEN ¥
CIK AANGESLOTEN
KYK-13 GELADEN FILLGUN AANSLUITEN *
KYK-13 SCHAKELAAR *MODE SELECT> IN DE COMSEC ?
STAND »ON>* PLAATSEN
KYK-13 SCHAKELAAR >»MEMORY SELECT> IN EEN| COMSEC ?
VAN DE STANDEN 1 T/M & PLAATSEN

Noot 1. De stand van de schakelasar

*MEMORY SELECT™ komt in het

IVSN overeen met het nummer van de geheugenruimte van
de KYK-13 waarin de door HNATO verstrekte noodsleutel is

geladen.
NET INDRUKKEHN ElCI]o e
016 INTOETSEN O@TEREE
of
O0YYYYO1l

Noot 2. Het resultaat in het display na het intoetsen van het
compartimentnummer 00 zal alleen 00 FREE zijn als dit
leeg is.
Er zal een code zichtbaar worden als het compartiment
nog met een andere sleutel is geladen.
Het zal door de nieuwe sleutel worden overschreven.

12 INDRUKKEN WAIT
AUTOMATISCH GEVOLGD DOOR 00YYYYO1
KYK-13 SCHAKELAAR *MODE SELECT> IN DE *
STAND *OFF> PLAATSEN
KYK-13 FILLGUN AFKOPPELEN *

Noot 3. De eerste twee cijfers staan voor compartiment 00, de
4 lettercode YYYY is de *control group® en is afhankelijk
van de geladen sleutel.De twee laatste cijfers staan voor
het *UPDATE nummer?® (Zie ook Pag 3.1).

NATO CHOENCE T D EC Ne Tl A
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II. LADEN VAN CRYPTOSLEUTELS

C. LADEN VAN NETSLEUTEL(S)> MET KOI-18

BELANGRIJK:

In het IVSN is het NOODZAKELIJK om te werken met onderstaande
door NATO verstrekte cryptosleutels:

1 NOOD S e . (Zie Pag: 2.1 en 2.2)
2. KDC UNIEKE VARIABELEN ... (Zie Pag: 2.5 en 2.6)
3. KDC GESPREKSIEUTEL(S)....(Zie Pag: 4.1)

FPonsbanden veoor een of meer NETSLEUTELS worden dan ook
normaal NIET door NATO verstrekt.

Wel kunnen met NATIONAAL verstrekte sleutels wvia het IVSHN
maximaal 19 afzonderlijke netten® worden geformeerd.

HANDELTING DS P LEAY
IHOORNC | O DR mARIAENLUGEEN. - | w T EaEe
CIK AANGESLOTEN
KOI-18 FILLGUN AANSLUITEN COMSEC ?
PONSBAND IN FILEGUN SCHUIVEN TOT GRYPTO COMSEC ?
NET INDRUKKEN IPIILIL 5 0.6 7
e ) NUMMER TUSSEN 01 EN 19 INTOETSEN AB FREE
VOOR KEUZE VAN HET COMPARTIMENT of
ABYYYYO1

Noot 1. Het resultaat in het display na het intoetsen van het
compartimentnummer AB (2 cijfers) zal alleen 00 FREE zijn
als dit leeg is.

Er zal een code zichtbaar worden als het compartiment
nog met een andere sleutel is geladen.
Het zal door de nieuwe sleutel worden overschreven.

B INDRUKKEN WAIT

PONSBAND REGELMATIG DOOR FILLGUN TREKKEN ABYYYYO1

KOI-18 FILLGUN AFKOPPELEN *

Noot 2. De eerste twee cijfers (AB) staan voor het compartiment-
nummer, de 4 lettercode YYYY is de *control group® en is
afhankelijk van de geladen sleutel.De twee laatste cijfers
staan voor het *UPDATE nummer? (Zie ook Pag 3.2).
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II. LADEN VAN CRYPTOSLEUTELS

D. LADEN VAN NETSLEUTEL(S) MET KYK-13

BELANGRIJK: Zie opmerking op bladzijde 2.3

HANDELING DISPLAY
HOORN OF DE HAAK LATEN LIGGEN *
CIkK AANGESLOTEN
KYK-13 GELADEN FILLGUN AANSLUITEN *
KYK—-13 SCHAKELAAR “MODE SELECT" IN DE COMSEC 7
STAND "ON" FLAATSEN
EYE-13 SCHAKELAAR "MEMORY SELECT" IN EEN| COMSEC 7
VAN DE STANDEN 1 T/M & FLAATSEN

Noot 1. De stand van de schakelaar "MEMORY SELECT" komt overeen
met het nummer van de geheugenruimte van de KYE-13
waarin de te gebruiken NETSLEUTEL is geladen.

NET INDRUKKEEN I RREED O G
0l....19 NUMMER TUSSEN 01 EN 19 INTOETSEN AB FREE
VOOR KEUZE VAN HET COMFARTIMENT of
ABYYYYO1

Noot 2. Het resultaat in het display na het intoetsen van het
compartimentnummer AB (2 cijifers) zal alleen 00 FREE zijn
als dit leeg is.

Er zal een code zichtbaar worden als het compartiment
nog met een andere sleutel is geladen.
Het zal door de nieuwe sleutel worden overschreven.

& INDRUKEEN WAIT
AUTOMATISCH GEVOLGD DOOR ABYYYYO1
KYE—-13 SCHAKELAAR “MODE SELECT" IN DE *

STAND "OFF" FLAATSEN

KYE—-13 FILLGUN AFEOFFELEN *

Noot 3. De eerste twee cijfers (AB) staan voor het compartiment-
nummer, de 4 lettercode YYYY is de “"control group" en is
afhankelijk van de geladen sleutel.De twee laatste cijfers
staan voor het “"UPDATE nummer" (Zie ook Fag 3.2).
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IT1. LADEN VAN CRYPTOSLEUTRELS

E. LADEN VAN DE KDC UNIEKE VARIABEILEN MET DE KOI-18

HANDEILTNG DSIESEPSLE S ACY
HOORN | OP DE HAAK LATEN LIGGEN | x
CIK AANGESLOTEN
KOI-18 FILLGUN AANSLUITEN COMSEC ?
PONSBAND IN FILLGUN SCHUIVEN TOT CRYPTO COMSEC ?

Noot 1. Voor de ponsband wordt in deze situatie de door NATO
verstrekte KDC Unieke Variabelen gebruikt.
(Naast het nummer ook te herkennen aan het op de ponsband
geplaatste eigen ID Nummer)

NET INDRUKKEN FILL, XX @

97 INTOETSEN F UNIQUE

Noot 2. Indien het compartiment nog is geladen zal het door de
nieuwe sleutel worden overschreven.

Gedurende het laden van de KDC Unieke Variabelen zullen
alle KDC Gesprekssleutels worden gewist.

P INDRUKKEN WAIT

PONSBAND REGELMATIG DOOR FILLGUN TREKKEN 97----01

KOI-18 FILLGUNN AFKOPPELEN *

Noot 3. De eerste twee cijfers staan voor compartiment 97 en de
twee laatste cijfers voor het *UPDATE nummer® (Zie ook
Pag 353,
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IT. LADEN VAN CRYPTOSLEUTELS

F. LADEN VAN DE KDC UNIEKE VARIABELEN MET DE KYK-13

HANDELTING DEIGSE P A SV
HOORN OP DE HAAK LATEN LIGGEN *
CIK AANGESLOTEN
KYK-13 GELADEN FILLGUN AANSLUITEN *
KYK-13 SCHAKELAAR *’MODE SELECT>» IN DE COMSEC ?
STAND *ON>* PLAATSEN
KYK-13 SCHAKELAAR *MEMORY SELECT>” IN EEN| COMSEC ?
VAN DE STANDEN 1 T/M 6 PLAATSEN

Noot 1. De stand van de schakelaar »*MEMORY SELECT> komt overeen
met het nummer van de geheugenruimte van de KYK-13 waarin
de door NATO verstrekte KDC Unieke Variabelen zijn
geladen.

(Naast het nummer ook te herkennen aan het op de ponsband
geplaatste eigen ID Nummer)

NET INDRUKKEN B X

7. INTOETSEN F UNIQUE

Noot 2. Indien het compartiment nog is geladen zal het door de
nieuwe sleutel worden overschreven.

Gedurende het laden van de KDC Unieke Variabelen zullen
alle KDC Gesprekssleutels worden gewist.

B INDRUKKEN WAIT
AUTOMATISCH GEVOLD DOOR 97----01
KYK-13 SCHAKELAAR *MODE SELECT> IN DE *

STAND »OFF>» PLAATSEN

KYK-13 FILLGUN AFKOPPELEN *

Noot 3. De eerste twee cijfers staan voor compartiment 97 en de
twee laatste cijfers voor het *UPDATE nummer® (Zie ook
RPag 303t
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II. LADEN VAN CRYPTOSLEUTELS

G. CONTROLE OF GELADEN COMPARTIMENTEN

HANDELTING DISPLAY
HODRN | OF DE HAAK LATEN L1SGEN | x
B INDRUEKEN SE R
012345 INTOETSEN (NIET IN DISFLAY)
7 INDRUKKEN (LUITGANGSSTAND) XX ?
40 INTOETSEN 40
F INDRUKKEN COMFART 7

Noot 1: Met onderstaande procedure(s) kunnen de volgende comparti-

menten op inhoud worden gecontroleerd:

Compartiment 00 :  Noodsleutel
Compartiment 01 t/m 19: Netsleutels
Compartiment 40 t/m 59: KDC Gespreksleutels

010 SRS [ INTOETSEN VOOR KEUZE VAN HET AR
en/of JUISTE COMPARTIMENT
40....97
AUTOMATISCH GEVOLGD DOOR AB. INHOUD

Noot Z: AE = Nummer van het gekozen compartiment

AR. INHOUD =

AR, ————— indien AR LEEG is

AB.CCCCC indien AR GELADEN met KDC GESPREKSLEUTEL
(waarin CCCCC = 5 ciijifers)

AB. YYYY indien AE GELADEN met een MET/NOODSLEUTEL
(waarin YYYY = 4 letters)

# HERHAALD INDRUKKEN VOOR CONTROLE AB. INHOUD
VAN GELADEN COMFARTIMENTEN

Noot 3: Door na de controle DTE in te drukken komt men direct in
de UITGANGSSTAND: XX ? van de SET-UF procedure.
Hierdoor is het mogelijk om deze procedure onmiddellijk
uit te voeren (Zie Hoofdstuk I).Men kan vanuit deze
stand ook de TEST procedure starten (Zie Hoofdstuk VII).

HOORN OFNEMEN en weer NEERLEGGEN *
of
DTE INDRUKEEN (Zie Noot 3) XX ?

NATO CONFIDENTTIA AL
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NATO RESTRICTETD

III. UPDATEN VAN CRYPTOSLEUTELS

A. UPDATEN VAN DE NOODSLEUTEL

HANDELTING DISPLAY
HOORN | OF DE Haek LaTeN Liseen | x
CIK AANGESL.OTEN
24111 INTODETSEN  (NIET IN DISPLAY) *
* INDRUEEENM UFD XX 7
Q0 INTOETSEN UFD 00
AUTOMATISCH GEVOLGD DOOR U oo.ZZ

Moot 1. Bij een juist gebruik van de sleutel dient ZZ gelijk te
ziin aan de dagaanduiding in de datum.
Direct na het laden van de sleutel echter: O01.
Het UFDATEN van de sleutel is noodzakeliik als ZZ niet
overeenkomt met de dagaanduiding in de datum.

UITSLUITEND UFPDATEN ALS 00K UW TEGENPOST DIT HEEFT GEDAAN.
ANDERS GEEN SECURE GESPREK MOGELIJK!

DE UFPDATE PROCEDURE KAM ONDERBROKEN WORDEM MET:

DTE INDRUFREN *

INDIEN EEN (1) STAP MODET WORDEN GE-UPDATE:

F INDRLUEEREN OOYYYYFF

INDIEN MEER DAN EEN (1) STAP MOET WORDEN GE-UPDATE:

2 CIJFERS INTOETSEN (DAGAANDUIDING DATUM) U 00.FF
ALUTOMATISCH GEVOLGD DOOR U 00.ZZ-FF
F TNDRUERERN OOYYYYFF
Noot 2. UFD = lpdate
L = Lipdate
Q0 = Compartimentnummer van de noodsleutel
ZZ = HUIRIG Update nummer (Ma laden van de sleutel: O1)
FF = NIEUWE Update nummer (Dagaanduiding in de datum )
YYYY = 4 Lettercode afhankeliik van geladen sleutel

NATEO RESTRICTETD
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MATDO RESTRICTETD

III. UPDATEN VAN CRYPTOSLEUTELS

B. SELECTIEF UPDATEN VAN EEN NETSLEUTEL

HANDELTINDMNG DISPLAY

HOORN | OF DE Haek LaTen Liseen |«
CIk AANGESILOTEN
24111 INTOETSEN (MIET IN DISFLAY) *
¥* ITNDRLEREN UFD XX 7%
Oluswawl? NUMMER TUSSEN Ol EN 19 INTOETSEN UFD AB

VOOR FEWZE VAN HET COMFARTIMENT

AUTOMATISOH GEVOLGD DOOR U AB.ZZ

Moot 1. Bij een juist gebruik van de sleutel dient ZZ gelijk te
zijn aan de dagaanduiding in de datum.
Direct na het laden van de sleutel echter: O1.
Het UFDATEN van de sleutel is noodzakelijk als ZZ niet
overeankomt met de dagaanduiding in de datum.

UITSLUITEND UPDATEN ALS 00K UW TEGENFPOST DIT HEEFT GEDAAN.
ANDERS GEEN SECURE GESPREK MOGELIJK!

DE UPDATE PROCEDURE KAN ONDERBROKEN WORDEN MET:

DTE ITNDRUKKERN #*

INDIEN EEN (1) STAP MOET WORDEN GE-UPDATE:

P INDRUKEEN ABYYYYFF

INDIEN MEER DAN EEN (1) STAP MOET WORDEN GE-UPDATE:

2 CILJIFERS INTOETSEN (DAGAANDLIIDING DATLIM) LI AB.FF
AUTOMATISCH GEVOLGD DOOR U AR, ZZ~FF
F INDRLUEREEN ARYYYYFF
Noot 2. UFD = lUpdate
L = lpdate
A = Dompartimentnummaer van de netsleutel
2z = HUIDIG Update nummer (Na laden van de slesutel: O1)
FF = NIEUWE Update nummer (Dagaanduiding in de datum )
YYYY = 4 Lettercode afhankeliik van geladen sleutel

NMNATDO RESTRICTELD



NATDO RESTRICTED

ITII. UPDATEN VAN CRYPTOSLEUTELS
C. GELIJKTIJDIG UPDATEN VAN ALLE NETSLEUTELS
DEZE PROCEDURE UITSLUITEND GEBRUIKEN ALS

ALLE TEGENPOSTEN O0OK HEBBEN GE-UPDATE.
ANDERS GEEN SECURE GESPREK MOGELIJK MET EEN OF MEER POSTEN!

HANDELING DISPLAY

THOORN | OF DE Heak LATEN LIBBEN | %
CIE AANGESLOTEN
24111 INTOETSEN (NIET IN DISFLAY) *
* ITNDRUEEEM UFD XX 7
?é6 INTOETSEN UFD &

AUTOMATISCH GEVOLGD DOOR U 26.——
P ITNDRURRERN b

Noot 1. Het gelijktijdig UFDATEN van ALLE netsleutels kan slechts
stap voor stap geschieden.
Biji meerdere stappen dient men F herhaald in te drukken.

Noot 2. UFD = lUpdate
L = Llpdate
Qb = Codenummer voor UFDATEN van ALLE netsleutels

NATAO RESTRICTEHD
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NATDO RESTRIECTED

III. UPDATEN VAN CRYPTOSLEUTELS

D. UPDATEN VAN DE KDC UNIEKE VARIABELEN

HANDELTING DISPLAY
HOORN | OF DE HAAK LATEN L1GGEN | %
CIK AANGESLOTEN
24111 INTOETSEN (NIET IN DISFLAY) *
* INDRUKEEN UFD XX 7
7 INTOETSEN U 97-——-01

Noot 1: UITSLUITEND UFPDATEN IN OPDRACHT VAN KDC OF NA EEN BERICHT
VAN UW CRYPTOBEHEERDER.
ANDERS GEEN KONTAKT MEER MOGELIJK MET KDC!

DE UPDATE PROCEDURE KAN ONDERBROKEM WORDEN MET:

DTE INDRUEREN *

INDIEN EEN (1) STAP MOET WORDEN GE-UPDATE:

P INDRUEEEN QT2

INDIEN MEER DAN EEN (1) STAP MOET WORDEN GE-UFPDATE:

2 CIJFERS INTOETSEN il QPR
F INDRUKEEEN 7————FF
Noot: Z. UFD = Update
] = Update
P7 = Compartimentnummer voor de KDC Unieke Variabelen
ol = NORMAAL Update nummer
(Ontstaat reeds na het laden van de sleutel en
behoeft zonder bericht van KDC niet te worden
aangepast)
FF = NIEUWE Update nummer

NATO RESTRICTED
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HOOFDSTUK 1V

OPVRAGEN VAN KDC GESPREKSLEUTELS

Uitvoering door de gebruiker
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NATO RESTRTICTED

IV. OPVRAGEN VAN KDC GESPREKSLEUTELS

HANDELTING DISPLAY
_ﬁOORN OP DE HAAK LATEN LIGGEN *
Clk AANGESLOTEN
KDC INDRUKKEN ID XXXXX
0....9 INTOETSEN ID-NUMMER TEGENPOST ID DDDDD

AUTOMATISCH GEVOLGD DOOR VOLGENDE MOGELIJKHEDEN

- GEEN KDC gespreksleutel NO KEY

- GELADEN KDC gespreksleutel PRESENT

- KDC gespreksleutel NIET GELDIG ERR KEY

INDIEN GEEN OF ONGELDIGE KDC GESPREKSLEUTEL

HOORN OPNEMEN EN WACHTEN OP KIESTOON X
5260111 INTOETSEN OM KDC TE BELLEN 5260111
AUTOMATISCH GEVOLGD DOOR WAIT

BIJ ONTVANGST KDC GESPREKSLEUTEL XX SAFE ?

TIJDELIJK OPSLAAN VAN DE KDC GESPREKSLEUTEL

HOORN NEERLEGGEN .

Noot 1. De tijdelijk opgeslagen KDC gespreksleutel is beschik-
baar totdat: - de SPENDEX-40 wordt uitgeschakeld.
- een nieuwe KDC gespreksleutel wordt
aangevraagd en de oude daarmede wordt
overschreven.

PERMANENT OPSLAAN VAN DE KDC GESPREKSLEUTEL

40. « 059 INTOETSEN VAN HET COMPARTIMENT AB SAVE ?

AUTOMATISCH GEVOLGD DOOR VOLGENDE MOGELIJKHEDEN

GEKOZEN COMPARTIMENT IS LEEG AB FREE

GEKOZEN COMPARTIMENT IS GELADEN AB FILLED

KDC INDRUKKEN (Zie noot 2) AB+ID NUMMER

Noot 2. Indien na XX SAVE ? uitsluitend de KDC toets wordt
ingedrukt zal de KDC gespreksleutel in het eerste vrije
compartiment worden opgeslagen (AB = Compartimentnummer).

NATO RESTRICTED
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HOOFDSTUK V

OPBOUWEN VAN TELEFOONGESPREKKEN

EN DATAVERBINDINGEN

Uitvoering door de gebruiker
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NATEO RESTRICTESHD

V. OFBOUWEN VAN TELEFOONGESFPREKKEN EN DATAVERBINDINGEN

A. OPBOUWEN VAN EEN NONM-SECURE GESPREK ZONDER PRECEDENCE

HANDELTINSG DISPLAY
THODRN | OPNEMEN EN WAGHTEN OF KIESTOON |  x
IVSM NUMMER| INTOETSEN (7 CIJFERS) IVEN NUMMER
BEL BIJ TEGENFIST GAAT OVER WALT
ALS TEGENFOST HOORN OFNEEMT PLAIN

V. OPBOUWEN VAN TELEFOONGESFREKKEN EN DATAVERBINDINGEN

B. OFPBOUWEN VAN EEN NON-SECURE GESFPREK MET FPRECEDENCE

HANDELTINSG DISPLAY

THODRN | OFNEMEN EN WACHTEN OF KIESToON | X
F 1y INDRUEEEN VOOR PRIORITY FRIORITY
gf 2y INDRUEEEN VOOR IMMEDIATE IMMEDIAT
g{ v INDRUEEEN VOOR FLASH Fl.ASH
g{ 4y INDRUEEEN VOOR FLASH OVERRIDE FLLSH OVR
IVEN NUMMER| INTOETSEN (7 CIJFERS) - IVEN NUMMER

BEL BIJ TEGENFOST GAAT OVER WATT

ALES TEGENFOST HOORN DFNEEMT PLAIN

Moot 1. Het IVSN Nummer wvarn de te bellen tegenpost is te vinden
iny -~ NATO IVEN Telephons Directory
- Nationale IVSN Telsfoongids

Moot

b3

De "FRECEDENCE FACILITEIT" dient ondersteund te worden
door de ACCESS SWITCH en is slechts voor een klein deel
van de abonnees beschikbaar.

Noot 3. ALS HET WOORD “"PLAIN" IS TE LEZENM IN HET DISFLAY IS HET
VOEREN VAN EEN NMON-SECURE GESPREK MOGELIJK.

NATAO RESTRICTETHD
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NATDO RESTRICTED

V. OPBOUWEN VAN TELEFODONGESFREKKEN EN DATAVERBINDINGEN

C. OPBOUWEN VAN EEN SECURE GESPREK MET KDC GESPREKSLEUTEL

BELANGRIJK: Het opbouwen van een SECURE gesprek geschiedt
altijd door de OPBELLENDE partij.

UITGANGSSITUATTIE DISPLAY
HOORN 0OF DE HAAE *
CIkE AANGESLOTEN

1D NUMMER EIGEN ID NUMMER INGERBRACHT
(Ziw Fag 1.4)

CRYFTO EDC UNIEEE VARIABELEN GELADEN
(Zie Pag 2.5-2.6-2.7)

EDC GESFREESLEUTEL BESCHIKEBAAR
(Zie Fag 4.1-2.7)

MON-SEC ZET EEN NON-SECURE GESFREE OF PLAIN
GESFREW VOLGENS FROCEDURE OF FAG 5.1

VOER NA HET OPZETTEN VAN EEN NON-SECURE GESPREK ONDERSTAANDE
HANDEL INGEN UIT.

HANDELTING DISPLAY
DG TNDFRLEREN ID XXXXX
1D NUMMER INTOETSEN (5 CIJFERS) 1D DDDDD
TEGENFOST
AUTOMATISCH GEVILGD DOOR SECURE 7
SECURE INDRLUEREERN WATT
AUTOMATISOH GEVOLGD DOOR SYNCAR
(Synchronisatieproces) CYNC 72
CRYPTOD

Noot 1. Het ID-Nummer van de te bellen (DDDDD) tegenpost is te
vinden in: — NATD IVEN Telephons Directory
- Nationale IVEN Telefoongids

Noot 2. De te bellen tegenpost krijgh in het display andere aan-
duidingen te zien tiidens het "synchronisatieproces".

Moot 3. ALS HET WOORD "CRYPTO" IS TE LEZEN IN HET DISPLAY IS HET
VOEREN VAN EEN SECURE GESPREK MOGELIJK.

NATDO RESTRICTETPD
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NATO RESTRIECTEHD

V. OPBOUWEN VAN TELEFOONGESFREKKEN EN DATAVERBINDINGEN

D. OPBOUWEN VAN EEN SECURE GESPREK MET NOODSLEUTEL

BELANGRIJEK:

Het opbouwen van een SECURE gesprek geschiedt
altijd door de OPBELLENDE partij.

UITG6ANGSSITUATTIE DISPLAY
HOORN OF DE HAAR *
CIE AANGESL.OTEN
CRYFTO NODDSLEUTEL GELADEN
(Zie Pag 2.1~-2.2-2.7)
NON-SED ZET EEN NON-SECURE GESFRER OF PLAIN
GESFREE VOLGENS FROCEDURE OF FAG 5.1

VOER NA HET

OFZETTEN VAN EEN NON-SECURE GESFREK ONDERSTAANDE

HANDEL INGENM UIT.
HANDELTING DISPLAY
NET | INDRUKkeN | COMPART?
0 INTOETSERN METOO
ALTOMATISOH GEVOLGD DOOR SECURE 7
SECURE ITNDRUEREN WATT
AUTOMATISCH GEVOLGD DOOR SYNCAR
(Synchronisatieproces) CYNC 7
CRYPTO

Noot 1. De te bellen tegenpost keiigb in het display andere aan-—

duidingen te zien tijidens het

Moot 2. ALS

VOEREN VAN EEN SECURE GESFREK MOGELIJK.

"synochronisatieprocss".

HET WOORD "CRYPTO" IS TE LEZEN IN HET DISPLAY IS HET

NATO RESTRIETED
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NATDO RESTRICTED

V. OFBOUWEN VAN TELEFOONGESFREKKEN EN DATAVERBINDINGEN

E. OPBOUWEN VAN EEN SECURE GESPREK MET NETSLEUTEL

BELANGRIJK: NETSLEUTELS worden normaal NIET door NATO verstrekt

en zijn in het IVSN niet gebruikeli jk.
Zie opmerking op bladzijde 2.3.

Het opbouwen van een SECURE gesprek geschiedt
alti jd door de OPBELLENDE partij.

UITGEANGSSITUATTIE DISPLAY
HOORMN OF DE HAAR *
LIk ARNGESLOTEN
CRYFTO NETSLEUTEL GELADEN
(Zie Pag 2.3-2.4-2.7)
NON-SEC ZET EEN NON-SECURE GESFREE OF PLAIN
GESFRER VOLGENS FROCEDURE OF FPAG S.1

VOER NA HET OPZETTEN VAN EEN NON-SECURE GESPREK ONDERSTAANDE
HANDEL INGEN UIT.

HANDELTING DISPLAY
NET INDRUFEEN COMFARTS
0 i 19 INTOETSEN (FEUZE COMFARTIMENT) NETAE
AUTOMATISCH GEVOLGD DOOR SECURE 7
SECURE TNDRUEREER WATT
AUTOMATISOH GEVOLGED DOOR SYNOAG
(Bynchronisatieproces) CYNDG
CRYFTO
Moot 1. AE = Compartimentnummer van de te gebruiken NETSLEUTEL
(kauze btussen 0L L/ /m 19
Noot 2. De te bellen tegenpost krijgt in het display andere aan—
duidingen te zien tijdens het "synchronisatieproces".
Moot 3. ALS HET WOORD "CRYPTO" IS TE LEZEN IN HET DISPLAY IS HET

VOEREN VAN EEN SECURE GESPREK MOGELIJK.

NATDO RESTRICTED
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NATDO RESTRICTED

V. OPBOUWEN VAN TELEFOONGESFREFKEN EN DATAVERBINDINGEN
E. OFBOUWEN VAN EEN DATAVERBINDING (FAX)

OPMERKING: Een DATAVERBINDING is altiijd SECURE en wordt opge—
bouwd door de OFPBELLENDE partii.
Slechts in zesr beperkte mate is FAX-apparatuur
aangeloten op de datapoort van de SFPENDEX-40 of
STU-IT installaties.

UITGANGSSITUATIE DISPLAY
HOORN OF DE HAAK *
CIK AANGESLLOTEN

ID NLIMMER EIGEN 1D NUMMER INGEBRATHT
(Zie PFag 1.4)

CRYFTO EDC UNIEKE VARIABELEN GELADEN
(Zie FPag 2.5-2.6-2.7)

EDC GESFREESLEUTEL EBESCHIEBAAR
(Zie Fag 4.1-2.7)

NOODSLEUTEL BESCHIERAAR
(Zie Pag 2.1-2.2-2.7)

NETSLEUTEL BESCHIKEBAAR INDIEN
TOEGEFAST (Zie Fag 2.3-2.4-2.7)

NON-SEC ZET EEN NON-SECURE GESFREK OF PLAIN
GESFREE VOLGENS FROCEDURE OF FAG 5.1

SECURE ZET EEN SECURE GESFREE OF VOLGENS

GESFREE FROCEDURE OF FAG 5.2-5.35-5.4 CRYPTO .

VOER NA HET OPZETTEN VAN EEN SECURE GESPREK ONDERSTAANDE
HANDEL INGENM UIT.

HANDELTINDMNSG DISPLAY
DTE ITNDRLIEEEN CRYFTO
ALTOMATISCH GEVOLGD DOOR SYNCARQ
(Synchronisatieproces) CYnNC
CRYPTO + LED

Moot 1. De te bellen tegenpost kriigt in het display andere aan-
duidingen te zien tijdens het "synchronisatieproces".

Noot 2. ALS HET WOORD "CRYPTO" IS TE LEZEN IN HET DISPLAY EN 0OK
DE LED OPLICHT IS EEN BEVEILIGDE DATAVERBINDING TOT STAND
GEBRACHT.DE FAX-AFPARATUUR KAN DAN GESTART WORDEN.

Noot 3. Wannesr men terug wil keren naar =en SECURE gesprek dan
dient men opnisuw op DTE te drukken.

NATAO RESTRICTED
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HOOFDSTUK VI

WISSEN VAN CRYPTOSLEUTELS

Uitvoering door Cryptobeheerder
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NATDO GREOSNEE I UDEESNET T A

VI. WISSEN VAN CRYPTOSLEUTELS
A. SELECTIEF WISSEN VAN EEN CRYPTOSLEUTEL

OPMERKING: Omdat bij het wissen van een cryptosleutel
de laadapparatuur EYE-13 of KDI 18 nodig is,
dient deze procedure door Uw Cryptobeheerder
te worden uitgevoerd.

HANDELING DISPLAY
HOORN 0OF DE HAAKE LATEN [LIGGEN ¥*
CIE AANGESLOTEN
FOI~18 FILLGUN AANSLLUITEN COMSEC 2
of
EYk—=13
ki INDRUKEEN AR Sy GRS
QO NUMMER INTOETSEN TUSSEN OO EN 19 Z AR ?
of OF TUSSEN 40 EN 59 VOOR KEEUZE
40 . e DT VAN HET COMPARTIMENT (Zie noot 2)
ks IMDRUKEEEN AR . OO0
Noot 1. Z = Zeroise (Wissen)
AE = Compartimentnummer
Noot 2. Kies voor het compartimentnummer AR:

00 voor het wissen van de NOODSLEUTEL
01 - 19 voor het wissen van een NETSLEUTEL
40 — 39 voor het wissen van een KDC GESPREKSLEUTEL

NATAO EEORNEESTENSEONSTTST O I
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NATDO CONFIDENTTIAL

SRO AN

VI. WISSEN VAN CRYPTOSLEUTELS
-
B. WISSEN VAN ALLE NETSLEUTELS
OPMERKING: Omdat bij het wissen van de cryptosleutels
de laadapparatuur KYK-13 of KOI 18 nodig is,
dient deze procedure door Uw Cryptobeheerder
te worden uitgevoerd.
HANDELING DISPLAY
HOORN OF DE HAAE LATEN LIGGEN *
CIE AANGESLOTEN
EOI-18 FILLGUN AANSLUITEN COMSEC 7
of
EYE~13
- # INDRUEKEN 2 N2
il INTOETSEN TR LS
F INDRUEEEN 1. 00000
Noot 1. Z = Zeroise (Wissen)
7?1 = Code voor wissen van ALLE NETSLEUTELS
in de compartimenten 01 t/m 19
—
| —



NATO EONCE 1D ESN T 1 & L

VI. WISSEN VAN CRYPTOSLEUTELS

C. WISSEN VAN ALLE KDC GESPREKSLEUTELS

OPMERKING: Omdat bij het wissen van de cryptosleutels
de laadapparatuur KYK-13 of KOI 18 nodig is,
dient deze procedure door Uw Cryptobeheerder
te worden uitgevoerd.

HANDELTING DISPLAY
HOORN | OF DE HAAK LATEN LIGGEN | &
CIK AANGESL.OTEN
EOI-18 FILLGUN AANSLUITEN COMSEC 7
of
EYE~13
i INDRUKEEN Zi XX 2
77 INTOETSEN P TN
E INDRUEKEN 72. 00000
Noot 1. Zeroise (Wissen)

=N
B

Code voor wissen van ALLE KDC GESFREKSLEUTELS
in de compartimenten 40 t/m 59

NATAO CONFIDENMNTTIAL
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NATDO E-O0ONCECTODCESNGT T A L

VI. WISSEN VAN CRYPTOSLEUTELS

D. GELIJKTIJDIG WISSEN VAN ALLE CRYPTOSLEUTELS

OPMERKING:

Bij het op onderstaande wijze wissen van alle
cryptosleutels zal ook het via de SET-UF procedure
geladen eigen ID-Nummer worden gewist.

Dit moet opnieuw worden ingebracht voordat wederom
kontakt met het KDC mogeliijk wordt (Zie Fag 1.4).

De Cryptobeheerder dient bovendien alle crypto-
sleutels opnieuw te laden (Zie hoofdstuk II).

Ook dienen de KDC Gespreksleutels opnieuw te
worden aangevraagd (Zie hoofdstuk IV).

HANDELTING DISPLAY
HOORN | OF DE HeAk LATEN LissEn | A
CIK AANGESLOTEN
ZEROIZE INDRUFKEEN 7% ALARM
AUTOMATISCH GEVOLGD DOOR ZEROISED

Noot 1. Indien de SPENDEX—40 is ingeschakeld zullen zowel de
cryptosleutels in de diverse geheugencompartimenten
als in de CIK worden gewist.

Als het apparaat is uitgeschakeld zullen de diverse
geheugencompartimenten wel, maar de CIK niet worden
gewist.

NATDO ESEENIECISDEESN T 1. A F
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VII. TEST PROCEDURE SFPENDEX—40

A. TOETSENBORD EN DISPLAYTEST

HANDELTINSG DEESHP IS Ay

HOORN | GRiBE CRARIMATEIIRER T
& INDRUKEEN e S i | ey
012345 INTOETSEN (NIET IN DISFLAY)

k2 INDRUEEEN (SET-UF RUSTSTAND) XX 7?2

70 INTOETSEN 70

k2 INDRUEFEN  (TEST RUSTSTAND) TESTMODE

VOOR HET UITVOEREM VAN TEST 1:

1 INDRUEEEN (TEST 1) EBD TEST

0 INDRUEEEN  (TOON HOOREAAR) QO0O0O000

il INDRUEFEN  (TOON HOOREBAAR) L I R Fa

2 INDRUEEEN  (TOON HOORBAAR) 22222222

3 INDRUEEEN  (TOON HDOREBAAR) 33333333

4 INDRUEEEN  (TOON HOORBEAAR) 44444444

9 INDRUEEREEN  (TOON HOORBAAR) Co o o

& INDRUFEEN  (TOON HOODRBAAR) bbbLLLLE

7t INDRUEEEN  (TOON HODREBAAR) TTZTTTTT

8 INDRUFEEN  (TOON HOORE&AR) 88888888

9 INDRUEKEEN  (TOON HOOREAAR) PTG,

* INDRUEEEN  (TOON HOORBAAR) A3 362633 36

# INDRUFKEN  (TOON HODREAAR) RS FE R
DTE ITNDRLUEREN DTE KEY

FDC INDRLUEEEN KDC EEY

NET INDRUKEEN IMESIES I ENY

VOOR TERUGKEER NAAR DE TEST— OF SET-UF RUSTSTAND:
b INDRUKEEN VOOR TEST RUSTSTAND TESTMODE
DTE INDRUEEEN YOOR SET-UF RUSTSTAND XX 7

NATEO EORNEESTSDAEEN T T A s
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VII. TEST FPROCEDURE SPENDEX-40

B. SCHAKELAARTEST

HANDELING DT -SAPUL ALY
HOORN | ST S U e
7 INDRUEEERN SEAES L
0132345 INTOETSEN (NIET IN DISFLAY)
B INDRUEEFEN (SET-UF RUSTSTAND) XX 7?
70 INTOETSEN 70
= INDRUKEEN (TEST RUSTSTAND) TESTMODE

VOOR HET UITVDEREN VAN TEST 2:

2 INDRLUIFEEN (TEST 2) HISROSS
HOORN VAN DE HAAE NEMEN HO FO S0
SFREEE INDRUFEEN HOSEI S0
SCHAKE—~
LAAR LOSLATEN HO PO S50
HOORMN 0OF DE HAAE LEGGEM H1 FO S0
SECURE INDRUEEEN HISSEHRST
LOSLATEN H1 FO SO

VOOR TERUGKEER NAAR DE TEST— OF SET-UP RUSTSTAND:

F INDRUFEEN VOOR TEST RUSTSTAND TESTMODE

DTE INDRUFKEEN VOOR SET-UF RUSTSTAND XX ?

NATO EREOENUESTSSHEESN T T e
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FPROCEDURE SPENDEX—-40

C. GEHEUGENTEST

HANDELTING DISPLAY
HOORN OF DE HAAE LATEN LIGGEN *
= INDRUEEEN SRR
012345 INTOETSERN (NIET IN DISFLAY)
E INDRUEEEN  (SET-UF RUSTSTAND) XX 2
70 INTOETSEN T
& INDRUEEEN (TEST RLUSTSTAND) TESTMODE
VOOR HET UITVOEREN VAN TEST 3:
5 INDRUKEEM Gl SRS MEM TEST
1 INDRUEEEN MEM TEST
NA ENMEELE SECONDEN MEM OF:
BEIJ DEFECTE RAM GEHEUGENS EN/OF BLE RAM
EFROMS of
RED RAM
of
BIJ EEN VAN DEZE MELDINGEN DE ZER RAM
SPENDEX—-40 TER REPARATIE of
INLEVEREN M EFROM
of
L EFROM

VOOR TERUGKEER NAAR DE TEST— OF SET-UFP RUSTSTAND:

Fn

INDRUEEEN VOOR TEST RUSTSTAND

TESTMODE

DTE

INDRUEKEN VOOR SET-UF RUSTSTAND

XX 7

NATAO GLBAENCESST D E N T T Al
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VII. TEST PROCEDURE SPENDEX-40

D. MODEMTEST

HANDELING DISPLAY
HOORN OF DE HAAE LATEN LIGGEN *
B INDRUEEEN sz =
012345 INTOETSEN (NIET IN DISFLAY)
= INDRUEEEN (SET-UF RUSTSTAND) XX 7
70 INTOETSEN 7O
F INDRUEEEN  (TEST RUSTSTAND) TESTMODE
VOOR HET UITVOEREN VAN TEST 4:
4 INDRUEEEN (TEST 43 MOD TEST
H INDRUEREEN MBD TEST
NA ENEELE SECONDEN MODEM 0OF
BIJ DEFECT MODEM BAD MOD
of
MDERR Ol
of
BIJ EEN VAN DEZE MELDINGEN DE MDERR Q2
SPENDEX—40 TER REPARATIE of
INLEVEREN MDERR O3
VOOR TERUGKEER NAAR DE TEST— OF SET-UP RUSTSTAND:
= INDRUEEEN VOOR TEST RUSTSTARND TESTMODE
DTE INDRUEEEN VOOR SET-UF RUSTSTAND XX 2

NATAO

EEOENSES TEDEESENTT T - Auls
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VII. TEST PROCEDURE SPENDEX—-40

E. VOCODERTEST

HANDELTING DT SEPE NSy
HOORN | EE e e
F INDRUEEEN SRR
012345 INTOETSEN (MIET IN DISFLAY)
E INDRUEKEEN (SET-UF RUSTSTAND) KK
70 INTOETSEN 70
F INDRUEEEN (TEST RUSTSTAND) TESTMODE
VOOR HET UITVOEREN VAN TEST 5=
3 INDRUEKEEN (TEST 5) VO S TEST
HOORN VAN DE HAAE NEMEN VOC TEST
# INDRURREEN SFEAK. !
SFREEE. IN MICROFOON SFEAK. !
GELUID DIENT VERSTAANEAAR TE
ZIJN IN DE TELEFOON
HODRM 0OF DE HAAK LEGGEN ZIES MO

Noot 1: Het is bij oudere apparaten mogeliijk dat bij het neer-—
leggen van de hoorn de foutmelding % VOCOM wordt getoond.
Dit is een fout in de software en men dient zich hier
niets van aan te trekken als de spraak in de test te
verstaan is.

VOOR TERUGKEER NAAR DE TEST— OF SET-UP RUSTSTAND:

F:l

INDRUEFEEN VOOR TEST RUSTSTARND

TESTMODE

DTE

INDRUEEEN VOOR SET-UF RUSTSTAND

Xk @2

NATO ENOENEESTED S EaN ST AR
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VII. TEST PROCEDURE SPENDEX—-40

F. TIMERTEST

HANDELTING DISPLAY
el T e e e
B INDRUEREN HERTE LIRS
012345 INTOETSEN (MIET IN DISFLAY)
F INDRUEEEN (SET-UF RUSTSTAND) AK 2
70 INTOETSEN 70
= INDRUEREN (TEST RUSTSTAND) TESTMODE

VOOR HET UITVDEREN VAN TEST 6

b INDRUEEEN (TEST &) LM TS

1 INDRUERERN TMSH XX
SECONDENTELLER (XX)

& INDRLIEFEN TML.O XX

LANGZAME SECONDENTELLER  (XX)

INDRUEREN TMSW XX

o

SECONDENTELLER (XX}

Noot 1: Indien de secondenteller te veel afwijkt dient het appa-—
raat ter reparatie te worden aangeboden.
De langzame secondenteller dient in 1 minuut ca 55 aan te
OEVEN .

VOOR TERUGKEER NAAR DE TEST— OF SET-UP RUSTSTAND:

F INDRUFEEN VOOR TEST RUSTSTAND TESTMODE

DTE ITNDRUEEEN VOOR SET-UR RUSTSTAND XX 2

NATDO EOENERSSIADCE NOT I AL
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VII. TEST PROCEDURE SFPENDEX-40

G. SYSTEEMTEST

HANDELTING DISPLAY
HOORN OF DE HAAK LATEN LIGGEN *
F INDRUEEEN SEERU
012345 INTOETSEN (NIET IN DISFLAY)
F INDRUKEEN (SET-UF RUSTSTAND) XX ?
70 INTOETSEN 70
B INDRUEEEN (TEST RUSTSTAND) TESTMODE
VOOR HET UITVOERENM VAN TEST 7
L.OOF BRENG EEN LOOPSTEKER AAN OF DE TESTMODE
STEKER AANSLUITFLUG VAN DE TELEFOONMLIJM
7 INDRUKEEN (TEST 7) VOC TEST
HOORN VAN DE HAAKE NEMEN SFEAK !
LED LICHT OF
SFREEE IN DE MICROFQOON SPEAK !
EEDSETEHE G
GELUID DIENT VERSTAANBAAR TE
ZIJN IN DE TELEFOON
L.O0OF LOOFSTEKER VERWIJDEREN EN DE
STEKER NORMALE TELEFODNLIJN AANSLUITEN

VOOR TERUGKEER NAAR DE TEST-—

OF SET-UP RUSTSTAND:

F‘

INDRUEEEN VOOR TEST RUSTSTAND

TESTMODE

DTE

INDRUEREN VODR SET-UF RUSTSTAND

XX ?

NATDO EEOENSEST DR E S NS S O
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VIII. FOUTMELDINGENM VAN DE SPENDEX—-40

CIK DK

EMPTY

ERR CIK

ERR IZK

ERR KEY

F ERR 01

F ERR 02

F ERR 11

F-ERR 12

F ERR 21

F ERR 22

ILL CIK

De CIK behoort bij deze SPENDEX—40.
AETIE: Gesn.

Geen sleutels in de SPENDEX aanwezig.
AETIE: Sleutesls laden.

De CIK is hoogstwaarschiinlijk defect.

AETIE: Aansluitpunten CIE en SFENDEX schoonmaken
@n opnieuw proberen. Apparatuwr inleveran
vioor reparatie wannesr foul weer ontstaat.

Ontci jfering van sleutel incorrect.
AKTIE: Apparatuur inleversn voor reparatie.

Sleutel aanwezig in compartiment maar incorrect.
AETIE: Apparatuwr inleveren voor reparatie.

Sleutellaadapparatuur niet gereed.
AETIE: Corrigeer en dog laadprocedure opnisuw.

Sleutellaadapparatuur werkt niet.

AETIE: Corrigesr en doe laadprocedurs opnisuw.
Vaervang zonodig de in de laadapparatuur
geplaatste batterii.

Nood— of Netsleutel fout bij laden.
ARTIE: Sleutel opnisuw laden.

Mood— of Netsleutel fout biji opslaan.
AETIE: Sleutel opniesuw ladesn.

KDC Unieke variabelen fout bij laden.
ARTIE: EDD Uniske variabeslen opnisuw laden,

KDC Unieke variabelen fout bij opslaan.
AETIE: EDD Unieks variabelen opnisuw laden.

De CIK behoort niet bij deze SPENDEX—40.

AETIE: Vervang de CIE door het juiste sxemplaar.
Wis sventusel ALLE sleutels door het in-
drukken van de ZEROISEENOF en laad deze
CPrTL .,

NATAO RoE 5T R IETE D
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VIII. FOUTMELDINGEN VAN DE SPENDEX-40

ILL CODE FPassword niet correct of code bestaat niet.
AETIE: Juiste code intoetsen.

ILL COMP Compartimentnummer bestaat niet.
AETIE: Juiste nummer intoetsen.

KDC 41 KDC Sleutelgenerator fout.
AETIE: KEDC Gespreksleutel opnieuw aanveragen n
opslaan.
KDC 42 KDC Identificatienummer van Uw SPENDEX-40 niet

bekend bij KDC.
AETIE: Controleer het EIGEM ID Nummer en vraag
EDC Gespreksleutel opnisuw aan.

KDC 43 KDC Identificatienummer van Uw tegenpost niet
bekend biji KDC.
ARKTIE: Controlesr ID NMummer van de TEGENFOST en
viraag KDL Gespreksleutel opnisuaw aan.

KDC 44 KDC ontving onduideli jke aanvraag.
AETIE: Controleer of de sleutel met de KDC Unieke
variabelen nog geldig is.VYraag EDC Gesprelk-
sleutel opnisuw aan.

KDC 45 Transfer variabele niet correct.
ARTIE: Tevesl fouten op de liin.VYraag EDC Gesprelk-
sleutel opnisuw aan.

KDC 46 KDC verbiedt dat Uw post een beveiligde verbinding
opbouwt met de aangevraagde tegenpost; er wordt
geen sleutel verstrekt.

ARTIE: Een secure verbinding is NIET mogeliik!

KDC 47 KDC verbiedt dat aangevraagde tegenpost een
beveiligde verbinding opbouwt met Uw post; er wordt
geen sleutel verstrekt.

AETIE: Een securs verbinding is NIET mogeliik!

KDC 70 KDC response niet binnen 15 seconden.
AETIE: 1,5 minuut wachten en viraag de EDC Gesprek-
sleutel opnisuw aan.

KDC 71 KDC Gespreksleutel niet goed ontvangen.
AETIE: Vraag EDC Gespreksleutel opnisuw aan.

NATDO REE=ST R-1-CE. T E D
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VIII. FOUTMELDINGEN VAN DE SPENDEX-40

KDC 72

NO CIK

NUL CIK

ON HOOK

U ERR 50

U ERR 51

U ERR 32

Z ERR 61

KDC Gespreksleutel fout bij opslag.
AETIE: Vraag EDC Gespreksleutel opnisuw aan.

CIK is niet op de SPEMDEX—-40 aangesloten.
AETIE: Indien nodig CIE aansluiten.

De CIK en de SPENDEX—-40 ziin leeg danwel gewist.
AETIE: Benodigde cryptosleutels laden.

Leg de hoorn op de haak en herhaal procedure.
AETIE: Herhaal eventueel de procedure.

Sleutel niet correct.
AETIE: Sleutel opniesuw laden.BEventuesl test 37 uit
de testprocedure(s).

Sleutel is onbedoeld vernietigd.
AETIE: Sleutel opnieuw laden.Eventuessl test 3 ait
de testprocedure(s).

Sleutel fout opgeslagen.
AETIE: Sleutel opnieuw laden.Eventuesl test 3 uit
de testprocedurs(s).

Selectieve "zeroize" ofwel wishandeling faalde.
AETIE: Opnisuw proberen en bii herhaling de
apparatuur voor reparatie inleveren.

NATDO ReE S T R IETED
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ALARMMELDINGEN VAN DE SPENDEX—-40

(Zie voor verklaring codes pagina 9.73)

Z

™~

%

“

A

.\|

ACTV k
ACTV -k
ALARM
BLK RAM
COMAL c
coMAL -
CRYFP AL
INT abc
INT X
KGR p
KGT p
LOOP 1
LOOFP 3
LOOT k

Codes Y
Noots

Codes
Moot s

PN

Codes 7

Codes Z

Codes
Noot s

R <

Codes
Moot s

B3N

Code:
Noot s

0 I

Codes
Noot s

FJ N

Codes
Noot s

I N

Codes
Noots 2

Codes
Noot s

PJ o

Code:
Noot s

[ I SN

Codes
Noot s

B

Codes Y
Moot 1

NATDO

Aktiviteital arm.

MAktiviteitalarm kan niet getest worden.

Sleutel laadapparatuwr ,CIE~ of wisalarm.

Indien nodig sleutel (s) herladen.

Zwarte geheugen defect.

Reparatie.

Vergeliikingsfout sleutelgensratoren.

YVergeli ikingsfout alarm kan niet getest

worden.

Crypto alarm kan niet getest worden.

Interrupt kan niet ge-reset worden.

Interrupt kan niet ge-reset worden.

Bitpatroonfout ontcoci jifersvstesm.

Bitpatroonfout verci jifersvsteam.

Interne~lus-circultfout.

Externe-lus—-circuitfout.

L.oot-procedurefout.

CONFIDENTIAL
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IX. ALARMMELDINGEN VAN DE SPENDEX-40

(Zie voor verklaring codes pagina 9.3)

7Z LOOT -k Codes Z Loot-procedurefout.
Noots 2
7Z MDEM m Code: Z Modemsignalen kloppen niet.
Noots 73
7Z MDEM —m Codes Z Modemsignalen kloppen niet.
Noot: 3
% OFPSYS Code: W Frobleem met Opsrating-system.
Noot: 2
% RECV Codes X Data—-ontvangstbuffer is te vol.
Frocedure sventusel herhalen.
% RED RAM Code: Z,F Rode geheugen defect.
Reparatis.
% TIBASE Code: Z,F Tiidbasis defect.
Reparatie.
7% THMLONG Code: Z,F Langlopendes klok werk niet goed.
Reparatie.
%4 TMSHRT Code: Z,F Fortlopende klok werk niet goed.
Reparabie.
% UNDEF Codes X Niet geidentificeerd alarm.
Noote: 1
% VvVOCOM Codes X Vocoder besturingsprocedurefout.
Noots: 1
Z XMIT Codes X Data-zendbuffer is te lesg.
Frocedurs sventuesl herhalen.
% ZER RAM Codes Z Wis— ofwel "zeroize" geheugen werkt
Noots: 2 niet goed.
% ZERMEM Codes X Waarschuwing, wis— ofwel "zeroise"
Moot 2 geheugen niet foutloos.

NATEO CEONFIDENTTIA AL
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IX. ALARMMELDINGEN VAN DE SPENDEX—-40

VERKLARING CODES:

SabyCalkimapat = 05da0v e sd

W = Deze alarmmelding bliift totdat de SFENDEX~40 wordt uitgezet.

—

X = Deze alarmmelding wordt slechts 3 seconden lang gemeld en is

tijdeliik geldig.

Y = Deze alarmmelding wordt bliivend in het display gemeld en is
te resetten door de hoorn op te nemen en weer op de haak te
leggen.

Z = Tiidens de zelftest van de SFPENDEX-40 wordt deze alarmmelding
3 seconden getoond.

F = Biji deze alarmmelding licht de LED op en ziin er alarmsignalen
hoorbaar.

Noot 1: Reset: hoorn opnemen en weer op de haak leggen.
Bliift dit alarm stesds terugkeren dan moet de SFENDEX~-40
worden gereparesrd.
Moot 2@ Opnieuw de zelftest doorlopen door de SPENDEX-40 serst
uit te zetten en daarna weer aan.
Als het alarm opnisuw optreedt dan de SFENDEX-40 vi jf
minuten uit laten en opnieuw inschakelean.
Bliift het alarm optreden dan moet de SFENDEX-40 worden
gereparesrd.

Noot 3: Als bii deze alarmmelding de beveiligde verbinding vaak
niet tot stand komt dient de SFENDEX-40 te worden
gerepareesrd.

NATDO ES0UNSE ST -DaE N-T I Avls
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Weargave index

~ader met commentaar:
\
Gtation: A Beschikbaar: 15 %4 % geeft aan dat doc moet worden hersteld
FROGRAMS TDERG O8=25—H0
SFP-40-8M  DOC 08-25-89 Alarmmeldingen van de SF-40 (ND)
SF-40~CR  DOC 08-25-89 Laden van Crypto-sleutels SP-40 (NC)
SF-40-FM  DOC 08-25-89 Foutmeldingen van de SF-40 (NR)
SF-40-65 DOC 08-25-89 Opvragen van KDC Gespreksleutels (NR)
SF-40~-IH DOC 08-25-89 Inhoud bedieningsinstruktie SP-40 (NR)
SFP~-40-SB DOC 08-25-89 Schutbladen bedisningsinstruktie SP-40 (NC)
SE-40-SC DOC 08-25-89 Opbouwen van een NON SEC en SEC gesprek (NR)
SEF—-40-8l1 DOC 08-25-89 Installatie en SET-UF procedure SP-40 (NC)
SF-40-T1 DOC 08~-25-89 Titelbladen bedieningsinstruktie SFP-40 (NC)
SP—-40-TZ2 DOC 08-25-89 Titelbladen bedieningsinstruktie SF-40 (NR)
SR=4=FESNTI 5 08-25-89 Testprocedure van de SF-40 (NGO
SF-40-UF DOC 08-25-89 Updaten van KDC Crypto-sleutels SF-40 (NR)
SF-40-WI  DOC 08-23-89 MWissen van Crypto-sleutels SP-40 (NC)
~ter Esc=Stop Fil=Help
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NEDERLANDSTAL IGE
BEDIEMINGSINSTRUKTIE
SPENDEX - 40

(UITVOERING MET PTT MODEM)

Samenstelling:

ADD.EM J.H. Canters

CVKL/TEB—2 (NALLA NL)

TEL =z 070 — 1446141

IVSN:= 215 — 1321 Litgave:

sept 89
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DIENSTGEHETILIM

ALGEMEEN:

i

(B

Dere Nederlandstalige handleiding is UITSLUITEND bedoeld
voor de SPENDEX-40 met PTT Modem (2 draads).

Frocedures in de bediening voor deze witvoering van de
SFENDEX-40 wijiken in belangriike mate af van de uwitvoering
met NATO/IVSEN Modem (4 draads).

Lw CRYPTOMATERIAAL wordt geleverd door het NEY en L) dient
derhalve te werken meb:

A. Netsleutel (s) tot sen madimum van 19 afzonderliike netten
F. De aventuels verstrekte noodsleutel

Wanneer het bureau verlaten wordt mag de CIK nooit op de
SFPENDEX—-40 achter blijven.

Deze bevat geclassificeerde cryptoinformatie en dient in
een waardekast of safe te worden opgeborgen.

Installatietekeningen dienen in voorkomend geval ter controle
te kunnen worden getoond aan daartoe bevoegd personeel.

Storingsmeldingen dienen in alle gevallen te worden
pgameld aan SYSCON/CVEL.

TELs PTE - 070 — 146566 /7 146547
MDTM s 544 — LH56L /[ &HELT
ASCON 544 — &566 / L5687
IVEN 244 ~ 6HDLL [/ L5LT
[/’()//", e —> (f?//’, o O AT DT

ST P AR 70
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III

v

VI

VII

VIII:

DIENSTGEHETIM

SETUFP FROCEDURE
Eenmalig instelling bij installatie....... (grosn)

LADEN VAN CRYPTOSLEUTELS
itvosring door cryptobehesrder..ooeononeaa (rood)

UFDATEN VAN CRYPTOSLEUTELS
Uitvoering door gebruiker..ecceensnsnnannenns (wit)

OPBOUKWEN YAN TELEFOONGESFREEKEN
EN DATAVERBINDINGEN
Uitvoering door gebrulEer . e eeweow . T T (wit)

WISSEN VAN CRYPTOSLEUTELS
itvosring door cryptobeheerder...ooeowoonun (oo

TESTEN VAN DE SPENDEX-40
Litvoering door onderhoudspersoneel....e.a. (rood)

FOUTMELDINGEN VAN DE SPENDEX-40
Tebaov. gebruiker en cryptobehesrder. ... {groesn)

ALARMMELDINGEN VAN DE SPENDEX-40
T.bov. onderhoudspersonegl..ceenensnwnnnan (o oeen)
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PROGRAMMERING NOOD- EN NETSLEUTELS SPENDEX—-40

GEGEVENS EIGEN TOESTEL

TEL. NUMMER

ID NUMMER

COmMP

SPENDEX-40
CIK

=74\

CRYPTOSLEUTELS

NETWERK

COomMP

NOODSLEUTEL

00

NETSLEUTELS

nnnnnnnnnnnnnnnnnnnnnnnnnn

--------------------------

nnnnnnnnnnnnnnnnnnnnnnnnnn

uuuuuuuuuuuuuuuuuuuuuuuuuu

nnnnnnnnnnnnnnnnnnnnnnnnnnn

--------------------------

--------------------------

--------------------------

uuuuuuuuuuu

uuuuuuuuuuu

uuuuuuuuuuu

------------

nnnnnnnnnnn

-----------

nnnnnnnnn

---------

nnnnnnnnn

----------

06

07

08

09

10

11
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ECOuNCE T D E NETNET (E-F L

I. SET-UP PROCEDURE

A. BASISINSTELLINGEN

HANDELTING DISPLAY
HOORN OF DE HAAE LATEN LIGGEEN *
P ITRNDRUKKEERN SET UF 7
012345 INTOETSEN (MIET IN DISFLAY)
E INDRUEREEN  (LUITGANGSSTAND ) XX ?
10 INTOETSEN 10
F ITNDRUEEEN TDLFZWFD
Moot 1: De SFENDEX-40 met FTT Modem dient tijdens de SET-UF pro-
cedurse ingesteld te worden op: TDLFZWFD of op PDLF2WFD
afhankealiik van de toegepaste telefooncentrale.
Eventusel aanpassen met onderstaande procedure (s) en
besluiten met het indrukken van P ACCEFPTED in Display).
* INDRUKEEN VOOR TONE DIALLING TDLFA4WFD
of
S INDRUKEEN VOOR PULSE DIALLING PDLFA4RWFD
NET INDRUEEEN VOOR LOW FREQUENCY TDLF4WFD
of
NET INDRUKEEN YOOR HIGH FREQUENCY TDHF4WFD
4 INDRUEREEN VODR 4-WIRE TDLF4WFD
of
& INDRUEEEN VODR 2-WIRE TDLFZ2WFD
EDC INDRUKEEN VODR FULL DUPLEX TDLF4WFD
of
EDC INDRUEEEN VOOR HALF DUPLEX FDLF4WHD
P INDRUKEEN ACCEFTED
Noot 2@ Als de SET-UF procedure niet kan worden beéindigd omdat
nog 2en of meer handelingen moeten worden uitgevosrd
dient men vervoloens DTE in te drukken.
Higrdoor wordt de UITEANGSSTAND: XX 7?7 direct bereikt
(Zie de pagina’s 1.1 t/m 1.3).
HODRM OFNEMEN EN WEER NMNEERLEGGEN *
of
DTE ITNDRUREEN (Zie Noot 2) XX 2
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I. SET-UF PROCEDURE

B. INSTELLING VOLUME VAN DE BEL

HANDELTINSG DISPLAY
HOORN OF DE HAAE LATEN LIGGEN *
F INDRUEEEN SET. U 2
012345 INTOETSEN  (NIET IN DISFLAY)
P INDRUEEEN  (UITGANGSSTAND) XX ?
20 INTOETSEN 20
F INDRUEREEN RV 4
Noot 1: Het volume van de bel zo nodig aanpassen met onderstaande
procedure en besluiten met het indrukken van F (ACCEFTED
in Display).
1 INDRUEEEN VOOR GEWENSTE STERETE RV1
##%%#4%% zachtste stand #¥xxxxx%
of
& INDRUEEEN VOOR GEWENSTE STERETE V2
of
3 INDRUEEEN VOOR GEWENSTE STERETE RV3
of
4 INDRUEEEN VDOR GEWENSTE STERETE RV 4
#¥¥¥##4%% hardste stand ##H%EE%%%
F INDRUEEEN ACCEFTED
Noot 2@ Als de SET-UFP procedure niet kan worden beéindigd omdat
nog een of meer handelingsn mosten worden uitgevoerd
dient men vervolaogens DTE in te drukbken.
Hierdoor wordt de UITGANGSSTAND: direct bereikt
(Zie de pagina®s 1.1 t/m 1.3).
HOORM OFNEMEN EN WEER NEERLEGGEM *
of
DTE ITNDRUEEEN (Zie Moot 2) XX ?
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I. SET-UFP PROCEDURE

C. INBRENGEN VAN EEN EIGEN PASSWORD (NIET VERFLICHT)

%

HANDELTING DISPLAY
HOORMN OF DE HAAE LATEN LIGGEN #
F ITNDRUEREN SET LP 2
Q12345 INTOETSEN (NIET IN DISFLAY)
F INDRUEEEN  (LITTEANGSSTAND) XX 2
50 INTOETSEN S0
F INDRUEEEN =X X XXX
Noot 1: Het eventuele sigen FASSWORD komt in de plaats van het
algemense FASSWORD: 012345
O wim 9 INTOETSEN VAM EIGEN PASSWORD Fl= (5 ciifers)
F ITDRUEREN ACCEFTED
Noot Z: Als de SET-UFP procedure niet kan worden beéindigd omdat
nog 2en of mesr handelingen mosten worden oitgevosrd
dient men vervolgens DTE in te drukken.
Hierdoor wordt de UITGANGSSTANMD: XX 7?7 direct bereikt
(Zie de pagina’s 1.1 t/m 1.3).
HOORM OFNEMEN EN WEER NEERLEGGEEN *
of
DTE TNDRUKEREN (Zie Noot XX ?
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II. LADEN VAN CRYPTOSLEUTELS

A. LADEN VAN DE NOODSLEUTEL MET KOI-18

HANDELTINSG DETRSEPSl- =0 =Y

HOORN | OB BEGAR Letey Loees L e e
CIk AANGESLOTEN
EOT-16 FILLEUN AANSLUTITEN COMBEE 2
FONSBAND IN FILLGBUN SCHUIVEN TOT CRYFPTOD COMSEDS ?
MET INDRUEEEN S L 6. 6
00 INTDETSEN 00 FREE

of

QOYYYYQL

Moot 1. Het resultaat in het display na het intoetsen van het
compartimentnummsar 00 zal allesn 00 FREE ziin als dit
leag is.

Er zal een code zichtbaar worden als het compartiment
nog met sen andere sleutel is geladen.
Het zal door de nieuwe sleutel worden overschreven.

F INDRUEEEN WAIT
FONSEANMD REGELMATIG DOOR FILLGUN TREEREN OOYYYYOL
KOI-18 FILLGUN AFEOFFELEN ¥*

Moot 2. De esrste bwee cijifers staan voor compartiment 00, de
4 lettercode YYYY is de "control group" en is afhankeliik
van de geladen sleutel.De twee laatste cijfers staan voor
het "UPDATE nummer" (Zie ook Fag 3.1).
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II. LADEN VAN CRYPTOSLEUTELS
C. LADEN VAN NETSLEUTEL (S) MET KOI-18

Er kunnen maximaal 19 afronderlijike netten worden geformeerd
met behulp van netsleutels.

HANDELTINSG DU EFESEE Il Y
CHOORN | BRREL
CIE ARNGESL.OTEM
EOI-18 FILLGUN AANSLLUITEN COMSEC 2
FONSEBAND IN FILLGUN SCHUIVEN TOT CRYPTO COMSEC 2
MET INDRLIEFERN AR LR O SN
Ol 12 NUMMER TUSSEN 01 EN 19 INTOETSEN AR FREE
VOOR FEUZE VAN HET COMFARTIMENT of
ABYYYYO1L

Moot 1. Het resultaat in het display na het intoetsen van het
compartimantnummsr AR (2 ci jfers) zal alleen 00 FREE zijn
als dit lesg is.

Er zal sen code zichtbaar worden als het compartiment
nog met sen andsre sleutel is geladen.
Het zal door de nieuwe sleutel worden overschreven.

F INDRLUEEEM WATT
FONSEAND REGELMATIG DOOR FILLGUN TREEEEN ABYYYYOL
EOI-18 FILLGUN AFEOFFELEN *

Noot 2. De esrste btwee ciifers (AR} staan voor helt compartiment-—
nummer, de 4 lettercode YYYY is de “"control group" &n is
afthankeli ik van de geladen sleutel.De twee laatste cijfers
staan voor het "UPDATE nummer" (Zie ook Fag 3.2).
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II. LADEN VAN CRYPTOSLEUTELS
D. LADEN VAN NETSLEUTEL (S) MET KYK-13

Er kunnen maximaal 19 afzonderliike netten worden geformeerd
met behulp van netsleutels.

HANDELTINSG Dl STBCLErAnY
HOORN OF DE HAAE LATEN LIGGEN *
CIk AANGESLOTEN
EYE~13 GELADEN F ILLGLN AANSLUITEN *
RYE~13 SCHAKELAAR "MODE SELECT" IN DE EONMSEERSS
STAND “ON" FLAATSEN
RV R =15 SCHAKELAAR "MEMORY SELECT" IN EEN| COMSEC
VAN DE STANDEN 1 T/M & FLAATSEN

Noot 1. De stand van de schakelaar "MEMORY SELECT" komt overeen
met het nummer van de geheugenruimte van de EYE-13
waarin de te gebruiken NETSLEUTEL is geladen.

NET INDRUEEEN B R X% 2
O el NUMMER TUSSEN ©O1 EN 19 INTOETSEN AR FREE
VODR KEUZE VAN HET COMFARTIMENT of
ABRYYYYOL

Noot 2. Het resultaat in het display na het intoetsen van het
compartimentnummer AR (2 cijfers) zal alleen 00 EREE =17
als dit leeg is.

Er zal een code zichtbaar worden als het compartiment
nog met een andere sleutel is geladen.
Het zal door de nieuwe sleutel worden overschreven.

= INDRLUEEEN WATT
AUTOMATISCH GEVOLGD DOOR ARYYYYOL
KYR-13 SCHAKELAAR “MODE SELECT" IN DE *

STAND "OFF" FLAATSEN

RYK=13 FILLGUN AFEOFFELEN #*

Noot 3. De eerste twee cijfers (AR) staan voor het compartiment—
nummer , de 4 lettercode YYYY is de “"control group" @n is
afhankeli ik van de geladen sleutel.De twee laatste ciijfers
staan voor het "UPDATE nummer" (Zie ook Fag 3.2).
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II. LADEN VAN CRYPTOSLEUTELS

E. CONTROLE OFP GELADEN COMPARTIMENTEN

HANDELTINSG 105 £ o | R R
HOORM OF DE HAAE LATEN LIGGEEN *
= ITNDRUKEEN SEAT I
0123545 INTDETSEN  (NIET IM DISFLAY)
F ITNDRUEEEN (LI TEANGSSTAND) XX ?
40 INTOETSEN 4.0
F ITNDRLUIEEERN COMPART 72
Moot 1: Met onderstaande procedurs(s) kunnen de volgende comparti-
menten op inhoud worden gecontrolesed:s
Compartiment OO : Noodsleutel
Compartiment Ol t/m 19: Netsleutels
OXBim s o A i INTOETSEN VODR FEUZE VAN HET AR
JUISTE COMPARTIMENT
ALUTOMATISCH GEVOLGD DOOR AR. TNHOLID
Noot 2: AB = Nummer van het gekozen compartimant
AE . TNHOUD =
BH indien AR LEEG is
AB. YYYY indisn AR GELADEM met een NET/NDODSLEUTEL
(waarin YYYY = 4 letters)
Eid HERHAALD INDRUEKEN YOOR CONTROLE AR . TNHOUD
VAN GELADEN COMFART IMENTEMN
Moot F: Door na de controle DIE in te drukken komt men direct in
de UITGANGSSTAND: XX 2 van de SET-UF procedures.
Hierdoor is het mogeliik om deze procedure onmiddelliik
uit te voeren (Zie Hoofdstuk 1).Men kan vanuit deze
stand ook de TEST procedurs starten (Zie Hoofdstuk VI .
HOORN OFNEMEN en wesr NEERLEGGERN *
of
DTE INDRUEREEN (Zige Noot 3) XX ?
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ITI. UPDATEN VAN CRYPTOSLEUTELS

A. UFDATEN VAN DE NOODSLEUTEL

HANDELTINSG DISPLAY
TWOORN | OF DE HAAk LATEN LisseN | x
CIE AANGESLOTEN
24111 INTOETSEN (NIET IN DISFLAY) *
#* INDRUEFREN UED XX 7
00 INTOETSEN LIFD 00
ALUTOMATISOH GEVOLED DOOR oo, ZZ

Moot 1. Bij een juist gebruik van de sleutel dient ZZ gelijk te
zijn aan de dagaanduiding in de datum.
Direct na het laden van de sleutel schter: O1.
Het UFDATEN van de sleutel is noodsakelilik als ZZ niet
overesnkomt met de dagaanduiding in de datuam.

UITSLUITEND UPDATEN ALS 00K UW TEGENFOST DIT HEEFT GEDAAN.
ANDERS GEENM SECURE GESPREK MOGELIJK!

DE UPDATE PROCEDURE KAN ONDERBROKEN WORDEN MET:

DTE TNDRUFREEN ¥

INDIENM EEN (1) STAFP MOET WORDEN GE-UFDATE:

B INDRUEEEN DOYYYYFF

INDIENM MEER DAN EEN (1) STAFP MOET WORDEN GE-UFDATE:

2 CIJFERS INTOETSEN (DAGAANDLITDING DATLM) LI Qo FF
AUTOMATISOH GEVOLGD DOOR L) o0, Z7~FF
f INDRUEREERN OOYYYYFF
Noot 2. UFD = lpdate
] = lipdate
Q0 = Compartimentnunmer van de noodsleutel
7474 = HMUIDIG Update nummar (Ma laden van de sleutel: O01)
23 = NIEUWE Update nummer (Dagsanduiding in de datum )
YYYY = 4 Lettercode athankeliik van geladen sleutel

DIENSTGEHETIM

_3-1_



DIENSTGBEHEILM

III. UPDATEN VAN CRYPTOSLEUTELS

B. SELECTIEF UFPDATEN VAM EEN NETSLEUTEL

HANDELTINSG DISPLAY

HooRN | OF DE HAAK LATEN LIGGEN | £ -
GLE AANGESLOTEN
24111 INTOETSEN (MIET IN DISFLAY) *
¥* ITNDRLUEREERN LFD XX 7
Ol ww w12 NUMMER TUSSEN O1 EN 19 INTOETSEN LIFD AB

VODR FEUZE VAN HET COMPARTIMENT

AUTOMATISOH GEVOLGD DOOR L AR, ZZ

Moot 1. Bij een juist gebruik van de sleutel dient ZZ gelijk te

DE UFDATE PROCEDURE KAN ONDERBROKEN WORDEN MET:

ziin aan de dagaanduiding in de datum.

Direct na het laden van de sleutel echter: OL.
Het UFDATEN van de sleutel is noodzakeliik als ZZ niet
oversankomt met de dagaanduiding in de dabtum.

UITSLUITEND UPDATEN ALS 00K UW TEGENFPOST DIT HEEFT GEDAAN.

ANDERS GEEN SECURE GESPREK MOGELIJK!

DTE

INDRUEFEN

INDIEN EEN (1) STAP MOET WORDEN GE-UPDATE:

FI

INDRLUEEEN

ABYYYYFF

INDIEN MEER DAN EEN (1) STAF MOET WORDEN GE-UFPDATE:

2 CIJFERS INTOETSEN (DAGAANDUIDING DATUM) Ll AR.FF
ALUTOMATISCH GEVOLGD DODR Ll AR. ZZ-FF
F INDRUEEEN ABYYYYFF
Noot 2. UFD = lpdate
L = Lpdate
AR = Compartimentnummar van de nebtsleutsl
ZZ = HMUIDIGE Update nummsr (Ma laden van de sleutel: O1)
FE = NIEUWE Update nummsr (Dagaandouiding in de dabtum )
YYYY = 4 Lettercode afhankeliik van geladen sleutel

DIENSTGEHETIM
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III. UFDATEN VAN CRYPTOSLEUTELS
C. GELIJKTIJDIG UPDATEN VAN ALLE NETSLEUTELS
DEZE PROCEDURE UITSLUITEND GEBRUIKEN ALS

ALLE TEGENFOSTEN OOK HEBBEN GE-UFDATE.
ANDERS GEEN SECURE GESPREK MOGELIJE MET EEN OF MEER POSTEN!

HANDELTINSG DISPLAY

HOORN | OF DE HaAK LATEN LiGEN | x
CIK AANGESLOTEN
24111 INTOETSEN  (NIET IN DISFLAY) *
* ITNDRUEREERN LFD XX 7
Q& INTOETSEN LIFD 94

AUTOMATISOH GEVOLGD DOOR U 96, -
F TNDRUERERM e

Moot 1. Het gelijktiidig UFDATEN van ALLE netsleutels kan slechts
stap voor stap geschisden.

Eid mesrdere stappen dient men F herhaald in te drukbken.
Noot 2. UFD = lUpdate

L = pdate

Q@b = Dodenummer voor UFDATEN van ALLE netsleutels

DIENSTGEHETIM
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IV. OPBOUWEN VAN TELEFDONGESPREKKEN EN DATAVERBINDINGEN

A. OFBOUWEN VAN EEN NON-SECURE GESPREK

HANDELTING DISPLAY
HOORN | OFNEMEN EN WAGHTEN OF KIESTOON | %
TEL. . NUMMER INTOETSERN TEL. . NUMMER
BEL BIJ TEGENFOST GAAT DVER WALT
ALS TEGENFOST HOORN OFNEEMT PLAIN

Noot 1. ALS HET WOORD “"PLAIN" IS TE LEZEN IN HET DISPLAY IS HET
VOEREN VAN EEN NON-SECURE GESFPREK MOGELIJEK.

DIENSTGEHETIM
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IV. OFPBOUWEN VAN TELEFOONGESFREKKEN ENM DATAVERBINDINGEN

B. OPBOUWEN VAN EEN SECURE GESPREK MET NMETSLEUTEL

BELANGRIJE: Het opbouwen van een SECURE gesprek geschiedt

alti jd door de OPBELLENDE partij.

UITGEANGSSITUATIE DISPLAY
HODRN 0OF DE HAAE *
CIkK AANGESLOTEN
CRYPTO METSLEUTEL GELADEN
(Zie FPag 2.3-2.4)
MON-SEC ZET EEN NON-SECURE GESFREE OF PLAIN
GESFREFE. VOLGENS FROCEDURE OF FAG 4.1
VOER NA HET DOPZETTEN VAN EEN NON-SECURE GESFREK ONDERSTAANDE

HANDEL INGEN UIT.

HANDELTINSG DISPLAY
RET ITNDRUFEEN COMPART?
Ol vwwwl? INTOETSEN (RKEUZE COMPART IMENT? METAR
AUTOMATISCH GEVOLGD DOOR SECURE 7
SECLURE TNDRUEREM WATT
AUTOMATISCH GEVOLGD DOOR SYNCAR
(Svnchronisatieproces) CYND 7
CRYPTO
Noot 1. AR = Compartimentnummer van de te gebroiken NETSLEUTEL
(keuze tussen 0L £/m 19)
Noot 2. De te bellen tegenpost kriigt in het display andere aan-
duidingen te zien Lijdens het "synchronisatieproces".
Noot 3. ALS HET WOORD "CRYPTO" IS TE LEZEN IN HET DISFLAY IS HET

VOEREN VAN EEN SECURE GESPREK MOGELIJK.

DIENSTGEHETIM
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IV. OPBOUWEN VAN TELEFOONGESPREKKEN EN DATAVERBINDINGEN

C. OPBOUWEN VAN EEN SECURE GESPREK MET NOODSLEUTEL

BELANGRIJK:

Het opbouwen van een SECURE gesprek geschiedt

alti jd door de OPBELLENDE partij.

UITGEANGSSITUATTIE DISPLAY
HOORN OF DE HAAK *
CIk AANGESLOTEN
CRYPTO NOODSLEUTEL GELADEN
(Zie PFag Z.1-2.3
NON-SED ZET EEN NDN-SECURE GESFREE OF PLAIN
GESFREE VOLGENS FROCEDURE OF FAG 4.1

VOER MA HET OPZETTEN VAN EEN NON-SECURE GESFREE ONDERSTAANDE
HANDEL INGEN UIT.

HANDELTINSG DISPLAY
NeT | mwoRoeken | COMPART?
Q0 INTOETSEN METOC
AUTOMATISOH GEVOLEGD DOOR SECURE 7
SECLIRE INDRUKEERN WATT
ALUTOMATISOH GEVOLGD DOOR HYNCAR
(Bynochroni satieproces) CYNC 2
CRYFTO
Moot 1. De te bellen tegenpost kridigb in het display andere aan-—

duidingen te zien tijdens het

"synohronisatieprocss”.,

Moot 2. ALS HET WOORD "CRYPTO" IS TE LEZENM IN HET DISPLAY IS HET
VOEREN VAN EEN SECURE GESFREK MOGELIJE.

DIENSTGEHETIM
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IV. OPBOUWEN VAN TELEFOOMGESPREKKEN EN DATAVERBINDINGEN

D. OFBOUWEN VAN EEN DATAVERBINDING (FAX)

OPMERKING:

Een DATAVERBINDING is altijd SECURE en wordt
opgebouwd door de OPBELLENDE partij.

Slechts in zeer beperkite mate is FAX-apparatouwr
aangeloten op de datapoort van de SFENDEX-40 of

STH-I1 installatiss.

UITGEANBGBSSITUATTIE DISPLAY

WoORN | OP DE Heek | %
CIkE AANGESL.OTEN
CRYFTO METSLEUTEL GELADEN

NOODSLEUTEL GELADEN
NON-SEC ZET EEN NON-SECURE GESFREE OF PLAIN
GESFRER VOLGENS FROCEDURE OF FAG 4.1
SECURE ZET EEN SECURE GESFREE OF
GESFREE. VOLGENS PROCEDURE OF FAG 4.2-4.73 CRYPTO

VOER NA HET OPZETTEN

HANDELINGEN UIT.

VAN EEN SECURE GESFREK ONDERSTAANDE

HANDELTINSG

ALUTOMATISCH GEVOLGD DOOR SYNCAQR
(Synchronisatieprooces) CYNC

CRYPTD + LED

Moot 1. De te bellen tegenpost kreiigt in het display andere aan-—

duidingen te zisn tiidens het

"synchronisatieproces'.

Noot 2. ALS HET WOORD "CRYPTO" IS TE LEZEN IN HET DISFLAY EN 0OOK
DE LED OPLICHT IS EEN BEVEILIGDE DATAVERBINDING TOT STAND
GEBRACHT.DE FAX-APPARATUUR KAN DAN GESTART WORDEN.

Noot JF. Wannesr men terug wil

dient

men opnieuw op DTE te drukken.

DI ENSTGEHETIRM
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V. WISSEN VAN CRYPTOSLEUTELS

A. SELECTIEF WISSEN VAN EEN CRYPTOSLEUTEL

OPMERKEING: Omdat bii het wissen van een cryvptosleutel
de laadapparatuur EYE-13 of KOOI 18 nodig is,
dient dere procedure door Uw Cryptobeheerder

te worden witbgevosrd.

HANDELTINSG D TSR IR RY
HOORKN OF DE HAAKE LATEN LIGGEN *#
Ik AANGESLOTEN
EOI-18 FILLGUN AANSLUTTEN EOMSE RS
of
o eeabas
H ITNDRUKEEN Vit & S
BT e ) NUMMER INTOETSEN TUSSEN OO ENM 19 Z A 7
VODR EEUZE VAN HET COMFART IMENT
(Zie noot 2D
F ITNDRUEREER AR OOGO0
Moot 1. Z = Zeroise Wissen)
AR = Compartimsntnomnmse

Noot 2. Eies

voor het compartimentnummer AB:

00 voor het wissen van de NODDSLEUTEL
192 voor het wissen van een NETSLEUTEL

(0 it
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V. WISSEN VAN CRYPTOSLEUTELS

B. WISSEN VAN ALLE NETSLEUTELS

OPMERKING: Omdat bii het wissen van de crvptosleutels
de laadapparatuur EYE-1L3 of EOL 18 nodig is,
cdient deze procedure door Us Cryptobsheerder
te worden witgevoerd,

HANDELTINMNG DISPLAY
HOORMN OF DE HAAE LATEN LIGGEN *
CIk AANGESLOTEN
EOT 18 FILLGUN AANSLUTTEN BHMSER 2
of
i S
ki INDRUEEERN AT G
@1 INTOETSEN e O )
E TNDRLUEREN 1. 00000
Moot 1. Z = Zeroisse (Wissen)
91 = Code voor wissen van ALLE NETSLEUTELS

in de compartimsnten 01

EHOENs BT DEESN R E i S]

=k

t/m

15
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V. WISSEN VAN CRYPTOSLEUTELS

C. GELIJKTIJDIG WISSEN VAN ALLE CRYPTOSLEUTELS

HANDELTING

DTSSR ALY

HOORN OF DE HAAE LATEN LIGGEN *

CIK AANGESLOTEN

ZEROIZE THDRUERERN % ALARM
ALTOMATISCH GEVOLGD DOOR ZERDISED

Moot 1. Indien de SPENDEX-40 is ingeschakeld zullen zowel de
cryptosleutels in de diverss geheugencompartimenten
als in de CIE worden gewist.

Als het apparaalt is uwitgeschakeld zullen de diverse

gehsaugencompartinenten wel ,

gewist.

EafPNRESTRDEE SN ST TR (B

maar de CIK niet worden
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VI. TEST PROCEDURE SPENDEX-—40

A. TOETSENBORD EN DISPLAYTEST

HANDELTINSG DI SPLAY

HEOORM OF DE HAAK LATEN LIGGEN *

& TNDRLIEREN SET LR 2
012545 INTOETSEN (MIET INM DISFLAY)

F INDRUEEERN (SET-UF RUSTSTAMD) KX

70 INTOETSERN 70

= ITNDRUEREEN  (TEST RUSTSTAND) TESTMODE

VOOR HET UITVOEREN VAN TEST 1:

1 INDRUEREEN  (TEST 1) EBD TEST
0 TMNDRUKEEN  (TOON HOOREBAAE) QAOOOO00
1 ITMDRUEEERN  (TOON HOOREBAAR) gl b B
2 ITNDREUEEEN  (TOON HOORBAAR) 222228232
3 ITMDRUEEEN  (TOON HOOREAAR) FHDFIDDT
4 THMDRUEEEN  (TOON HOOREBSAF) 44444444
S IMNDRUEREN  (TOONM HOORBAAR) o7 b o
& INDRUEREN  (TOON HOORBAAR) hbbhbhbs
7 INDRUEREN  (TOON HOORBAAR) AT AT AT
8 IMDRUEEEN  (TOON HOOREBA&AR) 285858888
? ITNDRLUEEEN  (TOON HODREBAS&AR) G999
# INDRUEEEN  (TOON HOORBAAR) e
# THDRUEREN  (TOON HOOREBAAR? EEDE] - HEH T O
DTE INDRUEREER BEESEEY:
EDC TRDRUIEREERM EDRC KEY
NMET INDRLUEREN MET EEY

VODR TERUGKEER NAAR DE TEST-— OF SET-UF RUSTSTAND:

ke INDRUEKEEN VOOR TEST RUSTSTAND TESTMODE

DTE INDRUEEEN VODR SET-UF RUSTSTAND Xl

£ BUNCE M DEESNERAT B E

- 6.1 —




& BaNERE DYECN RIS EAE L

VI. TEST PROCEDURE SFENDEX-40

B. SCHAKELAARTEST

HANDELING DS AE oA Y
FreseaaanE TRt L e S
E ITNDRUEFERN & Eae ] B
123545 INTDETSEN (NMIET IN DISFLAY)
& INDRUEEEN  (SET-UF RUSTSTAND) ) © G
70 ITNTOETSERN 70
ke INDRUEEEN (TEST RUSTSTAND) TESTMODE
VOOR HET UITVOEREN VAN TEST Z:
= INDRUEKEN  (TEST ) Hi-Ra 50
HOORN VAN DE HAAE NEMEN HO BEOS 50
SFREEK INDRUEEEN HAORRIE S0
SCHAEE-
LAAR LOSLATERN HO PO S0
HOORMN OF DE HAAK LEGGEN H1 FO 50
SECURE ITNDRUEEEN Hi FO S1
LOSLATEN EIEE RS C)

VOOR TERUGKEER NAAR DE TEST— OF SET-UP RUSTSTAND:

Fl

INDRUEEEN VOOR TEST RUSTSTAND

TESTMODE

DTE

ITMDRUEREN YOOR

SET-—-UF RUSTSTAND

XK ed

E2SNSE SIS DEEE NSRS T EnESE
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VI. TEST PROCEDURE SPENDEX-40

C. GEHEUGENTEST

HANDELTINSG DI NS e Ry,
HOORN | OF DE oAk LATEN L1seeN | *
£ TNDRUEREN SEEU
012345 INTOETSEN (NIET IN DISFLAY)
F= INDRUEEEN (SET-UF RUSTSTAND) XX 7
70 INTOETSEN 70
F ITNDRUEEEN  (TEST RUSTSTAND) TESTMODE

VOOR HET UITVDEREM VAN TEST 3:

053 INDRUEREN CEEST 15 MEM TEST
H ITNDRUEEERN MEM TEST
NA ENEELE SECONDERN MEM OF:
EIJ DEFECTE RAM GEHEUGENS EN/OF BLE RAM
EFRDOMS of
RED RAM
of
BIJ EEN VAN DEZE MELDINGEN DE ZER RAM
SPENDEX—40 TER REPARATIE of
INLEVEREN M EFROM
of
L EFROM

VOOR TERUGKEER NAAR DE TEST— OF SET-UFP RUSTSTAND:

= INDRUEEEN VOOR TEST RUSTSTAND TESTMODE

DTE ITMDRUEREN VYOOR SET-UF RUSTSTAND X

EL0ENSESEREBEESN Gl ST E SF o1
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Vi. TEST PROCEDURE SPENDEX-40

D. MODEMTEST

HANDELTINSG DT RSP EanSY
THOoRN | | OP DE HAAK LATEN Lissen | x
E ITNDRUEEEN SENtRE
0123545 INTOETSEN (MIET IN DISFLAY)
E INDRUEREEN  (SET-UF RUSTSTAND) XX 7
70 INTOETSEN 70
b INDRUEEEN  (TEST RUSTSTAND) TESTMODE

VOOR HET UITVOEREN VAN TEST 4:

4 INDRUEEEN  (TEST 43 Mep TEST
H ITNDRUEREERN MOD TEST
NMA ENEELE SECONDEN FMODEM O
BIJ DEFECT MODEM BAD MOD
of
MDERR 1
of
BIJ EEN VAN DEZE MELDINGEN DE MDERR 02
SPENDEX—40 TER REFPARATIE of
INLEVEREN MDERR O3

VOOR TERUGKEER NAAR DE TEST— OF SET-UFP RUSTSTAND:

E IMDRUEEEN VOOR TEST RUSTSTAND TESTMODE

DTE INDRUEEEN YOOR SET-UF RUSTSTAND XX 7

Er0:NEES DR ESNGROTCE FE ol
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VIi. TEST PROCEDURE SFENDEX—-40

E. VOCODERTEST

HANDELTINSG )5 IS ERL= ] SR T 2 T
WOORN. | OF DE HAAK LATEN Limeen . |*
F IMDRLEREEN HEEELIE
012345 INTOETSEN (NIET IN DISFLAY)
F INDRUKEEN  (SET-UF RUSTSTAND) XX 7
70 INTOETSEN 70
= INDRUEEEN  (TEST RUSTSTAND) TESTMODE

VOOR HET UITVOEREN VAN TEST 35:

o INDRUEKEN  (TEST &) VAL TEST

HOORN VAN DE HAAK NMEMEN VEESTES T

# ITNDRUEREEN SFEAK. !
SFREEE IN MICROFOON SFPEAK. !

GELLID DIENT VERSTAANBAAR TE
ZIJN IN DE TELEFOON

HOORN 0OF DE HAAE LEGEEN ZEE CBEETE

Moot 1: Het is bij oudere apparaten mogeliik dat bij het neer-—
leggen van de hoorn de foutmelding %4 VOCOM wordt getoond.
Dit is een fout in de softwarse en men dient zich hier
niets van aan te trekken als de spraak in de test te
verstaan is.

VOOR TERUGKEER MAAR DE TEST- OF SET-UFP RUSTSTAND:

F INDRUEEEN VOOR TEST RUSTSTAND TESTMODE

ik INDRUEEEN VOOR SET-UF RUSTSTAND XX 72

EraiNsE eI ERN ST I E S E
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VI. TEST PROCEDURE SFENDEX-—40

E. TIMERTEST

HANDELTINSG DEES'P LAY
HOORN | OF DE HAAK LATEN LIssEN | GEE L
F ITNDRLUEREN SEfs 2
012345 INTOETSEN  (MIET IN DISFLAY)
E INDRUKEEN (SET-LF RUSTSTAND) G G
70 INTOETSEN T
F INDRUEEEN (TEST RUSTSTAND) TESTMODE

VOOR HET UITVOEREN VAN TEST &

& INDRUEREEN  (TEST &) EIMSTEST
1 ITMDRLIERERN TMEH XX
SECONDENTELLER (XX
2 ITNDRUEEEN THML.O XX
LANGZAME SECONDENTELLER  (XX)
3 ITNDRUEEERN THMSW XX
SECONDENTELLER (XX)
Noot 1: Indien de secondentellsr te veel afwiikt dient het appa-—
raalt ter reparatis te worden aangsboden.
De langzame secondenteller dient in 1 minuat ca 55 aan te
CEVEN
VOOR TERUGKEER NAAR DE TEST— OF SET-UP RUSTSTAND:
i ITNDRUEEEN VOOR TEST RUSTSTAMD TESTMODE
DTE INDRUEEEN YOODR SET-UF RUSTSTAND XE 7

EafE Ny E TR e NI R E S
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Vi. TEST FROCEDURE SFPENDEX—40

G. SYSTEEMTEST

HANDELTINSG DTS5SI ALY,
e e
F IMDRUEREEN ot S e H et
012345 INTOETSEN (NIET IN DISFLAY)
F ITNDRUEEERN (SET-UF RUSTSTAND? XX
70 INTOETSEN 70
B ITMDRUEREEN  (TEST RUSTSTAND) TESTMODE

VOOR HET UITVOEREN VAN TEST 7

L.OOF BRENG EEN’LDDPSTEHER AAN OF DE TESTHMODE
STERER AANSLUITFLUG VAN DE TELEFDDONL.IJM

74 INDRUEEEN  (TEST 7) VRSl
HEORN VAN DE HAAE NEMEN SFEAK. !

EEDSSTEHECE

SFREEER. IN DE MICROFOON SFEAK !
MRS THE AR B

GELUID DIENT VERSTAONEAAR TE
ZIJN IN DE TELEFQOON

L.O0OF LOOFSTEREER VERWIJDERENM EN DE
STEKER MORMALE TELEFOONLIJN AANSLUITEN

VOOR TERUGKEER MAAR DE TEST-— OF SET-UFP RUSTSTAND:

E ITNDRUEEEN VOOR TEST RUSTSTAND TESTMODE

DTE INDRUEEEN VOOR SET-UF RUSTSTAND XX 7?

ECB NS BT SDaESN SRR E GENT

= (BT
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VII. FOUTMELDINGEN VAN DE SFPENDEX-40

CIK OK De CIK behoort bij deze SPENDEX—40.
ARTIE: Geen.

EMPTY Geen sleutels in de SPENDEX aanwezig.
ARTIE: Sleutels laden.

ERR CIK De CIK is hoogstwaarschijnlijk defect.
ARTIE: Aansluitpunten CIE en SFENDEX schoonmaken
BN opniauw proberen. Apparatuur inleveren
voor raparatie wanneer fout weeser ontstaat.

ERR IZK Ontci jfering van sleutel incorrect.
ARTIE: Apparatuur inleversn voor reparatie.

ERR KEY Sleutel aanwezig in compartiment maar incorrect.
AETIE: Apparatuwr inleveren voor reparatie.

F ERR 01 Sleutellaadapparatuur niet gereed.
AETIE: Corrigeer en doe laadprocedure opnieuw.

F ERR 02 Sleutellaadapparatuur werkt niet.
AETIE: Corrigesr en doe laadprocedurs opnieuw.
Vaervang zonodig de in de laadapparatuur
geplaatste batteri j.

F ERR 11 Nood— of Netsleutel fout biji laden.
ARETIE: Sleutel opnisuw laden.

F ERR 12 NMood— of Netsleutel fout bij opslaan.
AETIE: Sleutel opnisuw laden.

F ERR 21 KDC Unieke variabelen fout bij laden.
AETIE: KEDC Unieke variabelen opnisuw laden.

F ERR 22 KDC Unieke variabelen fout bij opslaan.
AETIE: EDC Unieke variabelen opnieuw laden.

ILL BIK De CIK behoort niet bij deze SPENDEX—40.
AETIE: Vervang de CIE door het juiste exemplaar.
Wis eventussl ALLE sleutels door het in-
drukken van de ZERDISEENOF en laad dere
CRML LA .

DI-ENSTGEHEIM
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VII. FOUTMELDINGEN VAN DE SFENDEX-40

ILL CODE Fassword niet correct of code bestaat niet.
AETIE: Juiste code intoetsen.

ILL COMP Compartimentnummer bestaat niet.
AETIE: Juiste nummer intostsen.

KDC 41 KDC Sleutelgenerator fout.
AETIE: EDC Gespreksleutel opnieuw aanveagen n
opslaan.
KDC 42 KDC Identificatienummer van Uw SFPENDEX—-40 niet

bekend bij KDC.
ARETIE: Controlesr het EIGEN ID Nummer en vraag
EDC Gespraksleutael opnisuw aan.

KDC 43 KDC Identificatienummer van Uw tegenpost niet
bekend bij KDC.
AETIE: Controlesr ID NMummer van de TEGENFOST en
viraarn FDRD Gespreabksleutel opnisuw aan.

KEDC 44 KDC ontving onduideli jke aanvraag.
AETIE: Controlesr of de sleubtel met de EDD Unieks
variabelen nog geldig is.Vraag EDC Gesprek-
sleutel opnisuw aan.

EDC 45 Transfer variabele niet correct.
AETIE: Tevesl fouten op de 1iin.VYraag EDC Gesprek-
sleute]l opnisuw aan.

KDC 46 KDC verbiedt dat Uw post een beveiligde verbinding
opbouwt met de aangevraagde tegenpost; er wordt
geen sleutel verstrekt.

ARTIE: Een secure verbinding is NIET mogeliik!

KDC 47 KDC verbiedt dat aangevraagde tegenpost esen
beveiligde verbinding opbouwt met Uw post; er wordt
geen sleutel verstrekt.

AETIE: Een secure verbinding is NIET mogeliik!

KDC 70 KDC response niet binnen 15 seconden.
ARTIE: 1,5 minuut wachten sn vraag de EDC Gesprek-
slautal opnisuw aan.

KDC 71 KDC Gespreksleutel niet goed ontvangen.
AETIE: Vraag EDC Gespreksleubtsl opnisuw aan.

DIENSTSGBEHETIM
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VII. FOUTMELDINGEN VAN DE SPENDEX-40

KbDC 72

NO CIK

NUL CIK

ON HOOK

U ERR 30

U ERR 51

U ERR 32

Z ERR 61

KDC Gespreksleutel fout bij opslag.
AETIE: Vraag EDC Gespreksleutel opnisuw aan.

CIK is niet op de SPENDEX—-40 aangesloten.
AETIE: Indien nodig CIE aansluiten.

De CIK en de SPENDEX—-40C zijn leeg danwel gewist.
AETIE: Benodigde cryptosleutels laden.

Leg de hoorn op de haak en herhaal procedure.
AETIE: Herhaal eventusel de procedurs.

Sleutel niet correct.
AETIE: Sleutel opnisuw laden.Eventueel test 3 uwit
e testproocedors (s) .,

Sleutel is onbedoeld vernietigd.
AKTIE: Sleutel opnieuw laden.Eventussl btest 3 uit
e testprocedure (s) .,

Sleutel fout opgeslagen.
AETIE: Sleutel opnisuw laden.Eventuesel test 3 uwit
de testprocedures(s).

Selectieve "zeroize" ofwel wishandeling faalde.
AETIE: Oprnieuw probsren en bij herhaling de
apparatuur voor reparatie inleversn.

DIENSTGEHETIM
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VIII.

C0.:N:E I D.E-NlE EsE I

ALARMMELDINGEN VAN DE SPENDEX-40

(Zie voor verklaring codes pagina 8.73)

e

Z

Z

%

ACTV k
ACTYV -k
ALARM
BLK RAM
COMAL c
CoMAL —
CRYFP AL
INT abc
INT X
KGR p
KGT p
LOOP 1
LOOF 3
LOOT k

Code: Y Aktiviteital arm.

Noot: 1

Codes Z Aktiviteitalarm kan niet getest worden.
Noots 2

Codes: Z Sleutel laadapparatuwr ,CIE~ of wisalarm.

Indien nodig sleutel (8) herladen.

Code: Z,F Zwarte geheugen defect.
Reparaties,

Codes Y Vergellikingsfout sleutelgeneratoren.
NMoot: 2

Code: Z Vergeliikingsfout alarm kan niet getest
Noots 2 worden .

Codes Z Crypto alarm kan niet getest worden.
Moots &

Code: Z,F Interrupt kan niet ge-reset worden.
Noots 2

Code: Z,F  Interrupt kan niet ge-reset worden.
Noots 2

Codes 2 Bitpatroonfout ontcoi jfersvstesm.
Moohs 2

Codes 7 Bitpatroonfout verci ifersvstesm.
Noots 2

Codess Z Interne-lus—-circuitfout.

Moot 2

Codes 7 Externe~-lus—circuitfout.
Moot 2

Codes Y L.oot-procedurefout .
Moot 1

EONFIDENTIETEL
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ALARMMELDINGEN

{(Zie voor verklaring

p A

Z

.\l

.\l

™

.\l

74

LOOT -k

MDEM m

MDEM —m

OPSYS

RECV

RED RAM

TIBASE

TMLONG

TMSHRT

UNDEF

VOCOM

XMIT

ZER RAM

ZERMEM

Codes
Moot s

Codes
Moot s

Codes
Moot s

Codes
Moot

Codes

Codes

Codes

Coces

Codes

Cocdes
Moot s

Codes
Noot s

Coces

Coce s
Moot e

Codes
Moot s

C

VAN DE SPENDEX-40

codes pagina 8.5

3o

S N}

Lo

R E

X

Loot-procedursfout .

Modemsignalen kloppen niet.

Modemsignalen kloppen nist.

Froblesm met Opsrating-syvstem.

Data-ontvangstbuffer is te vol.
Frocedurse sventusel herhalen.

Fode geheugen defect.
Reparatie.

Tiidbasis defect.
Reparatis.

Langlopendse klok werk niet goed.
Reparaties.

Fortlopende klok werk niet goed.
Feparatis.

Nist geidentificesrd alarm.

Voooder besturingsprocedurefout.

Data-zendbuffer is te leeg.
Frocedure sventusel herhalen.

Wig- ofwsl "zerolze" geheugen werkt
nist goesd,

Waarschuwing, wis-— ofwsl “"zeroise"
geheugsn nist foutloos.

NF I DENTIEEEL
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VIII. ALARMMELDINGEN VAN DE SPENDEX—-40

VERKLARING CODES:

Ay byeyE MiyB sl = 04l ewaw gl

=
i

Deze alarmmelding blijft totdat de SPENDEX-40 wordt uitgezet.

L

X = Deze alarmmelding wordt slechts 3 seconden lang gemeld en is

tijdeliik geldig.

Y = Deze alarmmelding wordt blijivend in het display gemeld en is
te resetten door de hoorn op te nemen en wesr op de haak te
leggen.

Z = Tilidens de zelftest van de SPENDEX-40 wordt deze alarmmelding
3 seconden getoond.

F = Bij deze alarmmelding licht de LED op en zijn er alarmsignalen
hoorbaar.

Noot 1: Reset: hoorn opnemen en weer op de haak leggen.
Bliift dit alarm steeds terugkeren dan moet de SFENDEX-40
worden gerspareard.

Moot 2@ Opnisuw de zelftest doorlopen door de SPENDEX-40 serst
wit te zetten en daarna weer aan.
Als het alarm opnisuw optreedt dan de SFENDEX~40 vi if
minuten wit laten en opnieuw inschakelen.
Bliift het alarm optreden dan moet de SFENDEX~-40 worden
gereparaerd.,

Noot 3: Als bij deze alarmmelding de beveiligde verbinding vaak

niat tot stand komt dient de SFPENDEX~40 te worden
cErepareerd,

CONFIDENTTIEEL
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